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Gefahren durch unsichere Webseiten

Ubernahme von Systemen P
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%// %@ber a\\aﬁk&a\'@

Conit®

Orchestrierung von Angriffen

: L . /@[70 @\
Ausweitung von Privilegien um Daten zu exfiltrieren TI’O an K X
Datenabfluss durch unsichere Verbindungen ﬂDUterl N\a\\Na‘ C)'b'

g
Schwachstellen durch: AN Ph;gh]ﬂg
Fehler im Quellcode \NQ\‘\‘&Q ; //M,/ﬂ/
S Hacke’
Fehlkonfiguration im System \“g*h”’;167f /f
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Webseitenscan

» Prufung von Webseiten im behdordlichen und kommunalen Umfeld
» Monatliche Durchftihrung

» Bewertung auf Basis eines Punktesystems
= Unterschiedliche Gewichtung von Befunden
= Skala von A (sicher) bis F (kritisch)

» Abruf der Ergebnisse tber das SAX.CERT Informationsportal
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SAX.CERT Informationsportal

I Entwicklung durch SAX.CERT

I Ziele:
= Bereitstellung von Informationen und Statistiken fir Nutzer
= eigene Verwaltung von Webseiten und Kontaktdaten

= Visualisierung von Scan-Ergebnissen

I Erreichbar unter ttps://apps.sachsen.de/cert/infoportal/
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Ssachsen.de /A SAX.CERT Informationsportal
SAX.CERT .

I nfO 'm at| ons p (0] rtal . Willkommen s Baratras

# Dashboard

Freistaat

SACHSEN

Ihrem Bereich sind 8 Einrichtungen und 189 Webseiten zugewiesen.
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SAX.CERT Informationsportal 2.3.0-12

5 | 29. Februar 2024 | ITOF 2024 | Sven Vetter & Prof. Dr. Karol Kozak



/"’""L\
i“: '/wk\ STAATSBETRIEB
q‘k/ SACHSISCHE

3

SAX.C ERT INFORMATIK DIENSTE

== Lreistaat

= SACHSEN

=sachsen.de SAX.CERT Informationsportal ®

SAX C E RT # @ Auswertungen ® SSL/Port Scan

I nfo rm ati O n S p O rtal Audemelnes INSGESAMT r OHNE WERTUNG SICHER MODERAT 8IS KRITISCH
# Dashboard n 189 66 /V\/\ 1 18 5 \/\_\_

Zeitraum ‘2024f02 v H Daten filtern v ‘

* Kontakte

I E rg e b n isse e i n eS Hemne peen Webseite Tz Bewertung T| Méngel P T] Anzahl Server Schwachstellen
monatlichen Scans ~ * ™™ | ] . |

¥ Webseiten
A I8 2
Auswertungen o & z
¥ SSL/Port Scan 5 Q & s
Mein Konto = mEaom = A ool "men” e B ﬂ 2
¥ Benutzerprofil au o B & L ] 4
& Abmelden A 2
' r A 2
- -— o come ohm A 2
= B A Q 2
- A 2

‘10 v ‘ 2 3 4 5 > » 1 bis 10 von 123

6 | 29. Februar 2024 | ITOF 2024 | Sven Vetter & Prof. Dr. Karol Kozak



/"""‘L\
L: < STAATSBETRIEB
,ﬁ”u/ SACHSISCHE

3

SAX.CERT INFORMATIK DIENSTE

== Lreistaat

= SACHSEN

=sachsen.de SAX.CERT Informationsportal ©)

SAX C E RT A » Auswertungen * SSL/Port Scan Report
|nf0rma'[lonsp0rta| — Zusammenfassung des g fo 441 HTTPS Security Test

# Dashboard wurde 6 mal in den letzten 12 Monaten gescannt.
» Kontakte ~ _ _ ~ _ _ D D D D D D
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I Bericht einer N
o : # Einrichtungen esamtbewertung
g e p rUfte n D O m al n Der Test wurde am durchgeflhrt.

¥ Webseiten
Zertifikat

Auswertungen . .
Cipher Suites

# SSL/Port Scan
Protokolle

Mein Konto Schwachstellen

& Benutzerprofil

¥ Abmelden
Zertifikat aF
Cipher Suites aF
Protokolle aF
Schwachstellen aF
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Zusammenfassung

I Aktuell ca. 6.300 Webseiten tUberwacht

I Aufnahme von Webseiten:
= Anfrage zur Aufnahme Uber SAX.CERT
= Eigenstandige Verwaltung mit Hilfe von ,SAX.CERT Informationsportal®

= Erreichbar unter ttps://apps.sachsen.de/cert/infoportal/
I Anfrage zur Einrichtung von Benutzerkonten Uber
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Erfahren Sie mehr.

= sachsen.de Sachsen Polifik und Verwaltung | Themen

Sie finden uns unter:

www.cert.sachsen.de

SAX.CERT
Staatsbhetrieb Sachsische Informatik Dienste

Sicherheitsnotfallteam SAX.CERT

Dresdner Str. 78 A y@,«\ —
01445 Radebeul T |

Teleton () 0551 7B 88 1T e i e

r—

E-Mail: sax.cert@cert.sachsen.de




