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Fokus: Sachsen

Aus den Meldungen

| Notebook verloren

| Switch gestört

| Phishing-Welle erkannt

| DDoS-Angriff abgewehrt

| Verschlüsselungstrojaner unschädlich 

gemacht

| Rechnungsbetrug aufgedeckt

| Freie Softwarebibliotheken verunreinigt

| Penetrationstest durchgeführt

| Sicherheitslücken in Hardware überprüft

| Sicherheitslücken in Software 

geschlossen
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Fokus: Europa

Aus den Meldungen
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| Ziel: Klares, handlungsleitendes Lagebild auf regionaler, nationaler und EU-Ebene. 

| Warum? Dranbleiben! Vor die Lage kommen!

| Aktuelle Aktivitäten:

| Abstimmungen der Länder zur Vereinheitlichung der Metadaten (Strukturmodell, ggf. Datenmodell)

| Sächsische Meldepflichten-VO in Erarbeitung bzw. Abstimmung

| Revision des Formulars für Meldungen an das SAX.CERT

…ist der Anfang von Allem

Ein gutes Lagebild...
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…entsteht durch aktives Meldeverhalten

Ein gutes Lagebild…
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Organigramm

des SID
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| Integriert

| Vernetzt

| Penetrant

ISM SID
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Ebenenmodell - Sicherheitskonzeption des SID

Ebene 3 – Verfahrensspezifische Sicherheitskonzepte

Ebene 1 – Basissicherheitskonzept SID 

Sicherheitskonzeption SID

ISMS
Sicherheitsmanagement

ORP
Organisation und Personal

OPS
Betrieb

CON
Konzepte und Vorgehen

DER
Detektion und Reaktion

Verzeichnis- 
dienst

Plattform
HKR VEG

Backup Exchange- 
Cluster

Gebäude
Netz- 

betrieb

Ebene 2 – Systemebene / Teilsicherheitskonzepte 

...

VIS.SAX ePM.SAX

eGov
BaK

ZENSUS ZPD
Bafög ...

Parlamen- 
tarische
Wahlen
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Risikoorientiert

Wachsam

Kontinuierlich

Angemessen



| Die Systeme sind komplex und werden 

komplexer.

| Unsere Abhängigkeit vom Funktionieren 

der Systeme ist hoch und steigt. 

| Unsere Abhängigkeit vom Funktionieren 

von Netzen, Plattformen, Verfahren, 

Diensten, Entwicklungsbibliotheken, 

Softwaremodulen, etc. ist hoch und steigt.

| Den Cyber Resilience Act der EU-KOM 

als Weckruf verstehen.

| Das Management von Abhängigkeiten 

beginnt beim Dependency Tracking.

| Software-Stücklisten / Software Bills of 

Materials sind ein mächtiges Werkzeug.

Das Management von Abhängigkeiten

ist auch eine Haltungsfrage
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In Kürze 

verfügbar!
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Sie finden uns unter:

www.sid.sachsen.de 

Dresdner Straße 78 A

01445 Radebeul

Dr. Steffen Gilge

steffen.gilge@sid.sachsen.de

Tel.: 0351 3264 6220

Kein Fax

Informationssicherheit im Fokus
Danke für Ihre Aufmerksamkeit! Diskussion?
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