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TEAMVIEWER

Polizei warnt Firmen nach
Hackerangriffen in
Augsburg

Hacker sind eine Krankheit...

Schadprogramm im Netzwerk der DRK-Tréigergesellschaft

Massive Cyber-Attacke auf
Krankenhauser

Meldungen VerwaltungsCERTVerbund:
CybETangnff auf Messe StUttgaTt QTOBET a]s Mailrelay versendet hundertausende SPAMSs;

30 Server einer Behorde verschliisselt;

an g enommen Ausfall Landesnetz nach DDoS-Attacke;
Das Kommunikationsnetz der Stadtwerke Stuttgart, der Nach Virenwelle Infektionen in 12 Behorden;
Veranstaltungsgesellschaft in.Stuttgart sowie das der Stuttgart-Marketing ist Webseite KfZ-Wunschkennzeichen gehackt...

zusammengebrochen, bestitigte ein Sprecher von in.Stuttgart. Dazu gehoren _\/

,Hacker sind bei einem deutschen IT-Dienstleister HaCker'Ang“ff |Egt Ilpp|SChe Athpraxen

mit Kunden in 75 Landern eingedrungen, haben lahm
alle IT-Systeme verschlisselt und ca. 500 GB
Daten (300.000 Dateien mit E-Mails, Vertragen
und Tickets) abgezogen sowie im Internet frei
veroffentlicht.”

s

Kreis Lippe. Die Praxen in Lage, Detmold und Lemgo sind besetzt, aber
behandelt wird niemand. Im Verbund des Medizinischen
Versorgungszentrums Lippe (MVZ) ist das Computersystem am
Donnerstag durch einen Trojaner lahm gelegt worden. Das Klinikum

VIRENBEFALL: STADT GEHT VOM NETZ

Derzeit sind die Mitarbeiter nur noch telefonisch erreichbar, die Rechner sind komplett lahmgelegt. Auch das Buchungssystem ist
betroffen. Die Stadt kann keine Zahlungen mehr anweisen. Onlinebasierte Dienstleistungen wie Ab-, An- und Ummeldungen, das
Ausstellen von Personalausweisen und der Service der Kfz-Zulassungsstelle sind ebenso nicht mehr méglich. Die Verwaltung geht
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...auch in Sachsen.

Trojaner legt Computersystem der Collm-

Innenministerium und Polizei warnen vor Klinik lahm
QEfé'ISChten BUBgeIdbeSChelden Im Oschatzer Krankenhaus gab es jetzt einen Notfall der b deren Art. Ein Comp virus,
Be‘trl'.]ger Versenden per E—Mall gef&ilsch‘te Knollchen |m getarnt als E-Mail-Anhang, griff in das System der Collm-Klinik an. Nach Aussage der

Geschaftsfiihrerin konnte weitestgehend analog weiter gearbeitet werden.

Namen der Polizei und der Zentralen BuBgeldstelle

o | hy i 147 nsachsen.de L ~ C || @ HACKED BY GALAUERS i . '

CERT-Bund &

@certbund

CERT

2 MAIL: SACHSISCHE
@ FIRMA VON CYBER-

d

! Angreifer versenden aktuell
gefalschte Bewerbungen im Namen von
"Lena Kretschmer" zur Verbreitung der
#Ransomware #GermanWiper. Nicht die
Anhange der Mail 6ffnen! '}

.,Nach einem Hack der TK-Anlage wurden
innerhalb weniger Tage 10.670 Auslands-
verbindungen mit einer Dauer von 63.351

Hackerangriff auf Alu-Konzern Norsk Hydro
trifft auch GieRerei bei Leipzig

Minuten aufgebaut. Der Schaden wird auf
mehrere zehntausend Euro geschatzt.”

D BY SPEEDY-03

etk asin] Sachsens Verwaltung wird derzeit massiv von Hackern attackiert. In diesem Monat fand man
bereits rund 26 000 E-Mail-Viren, teilte der Staatsbetrieb Informatikdienste am Freitag mit. Das
zustandige Computer Emergency Response Teams innerhalb des Staatsbetriebes halt dagegen.

,ourch die SVN-Sperrlisten fielen Verbindungen
eines Smartphones in Richtung eines Spyware-
und Botnetzes in China auf. Es besteht der Ver-
dacht des Abflieens von SMS, Anruferlisten =
und anderen personlichen Daten.” ]

—————
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Michael Kretschmer

Adresse: (N
Mobi1: o1 N3

T“;gts FO'gse ich 1;‘?;‘ - Collection 21 Festnetz: O
— BTC combo:
Tweets  Tweets & Ar Dumps - dehashed v Name
GOd » EU combos
@ _Orbit Gpd @_Orbit - 28. Dez c Games combos www.hun
Security Researching | Releases: @ JargenResch (Bordesg MAIL ACCESS combos i,
g'::ﬁ’ezzm'hif,Li?;f;;l;]b_'t"ﬁ’er'.u,nsf,Sr| RE s Monetary combos ,In den letzten 5 Monaten 93 neue Leaks mit
Satire & Ironie GOd @_Orbit - 24. Dez v NEW combo semi private 443 Mio. Datensatzen im Identity Leak Checker
T @ PREAnRen RN aufgenommen, davon tiber 1.000 Adressen
& Orbit==blogspot.com s i ’ EU combo aus der o6ffentlichen Verwaltung in Sachsen.*
NSRRI @ gg:ZJTL;lhe;\SPS- L, ;,/28; Betroffener Dienst Kategorie Import-Datunt—T Leaks gesamt Leaks Sachsen
[ Fotos und Videos O ;3 — i myfitnesspal.com Health 20.06.2019| 143.343.877 338
i B ~ "|sabiosciences.com Shopping 18.07.2019 158.395 175
: GOd @_Orbit - 22. Dez. 2018 animoto.com Entertainment 20.08.2019 22.439.713 110
@ Das 22 Turchen: Die Grinen - bit| duhsmash.com Entertainment 17.08.2019|  161.548.687 67
' o T ) 21|strongholdkingdoms.com Gaming 12.06.2019 5.180.955 61
5 armorgames.com Gaming 22.07.2019 10.108.727 54
@ wibdesign.de Art & Design 07.08.2019 268.779 27
X cardmarket.com Shopping 17.06.2019 709.137 26
©2  ts O Ylgracks.com Music 12.08.2019]  17.973.604 2
GOd @_Orbit - 20. Dez. 2018 jagex.com Gaming 23.08.2019 1.556.187 18
@ Das 20. Turchen: FDP - bitly/2Cp:{catiacommunity.com Community 18.07.2019 316.441 18
Oy 11 s ) 17|mgmresorts.com Travel 19.07.2019 3.079.857 14
blankmediagames.com (Town of Salem) Gaming 17.05.2019 7.569.669 11
Mastercard (Priceless Specials) Finance 20.08.2019 89.386 10
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Gesendet: Donnerstag, 6. Juni 2019 14:32
An: SID SAX.CERT
Betreff: AW: Sicherheitsvorfall

Sehr geehrter Herr Damm,

am 21.05.2019 habe ich eine E-Mail von einem Lieferanten bekommen welcher wohl Opfer einer
Trojaner Mail wurde. Im guten Glauben habe ich den Anhang, eine DOC Datei, gedffnet, da ich eine

Rechnung vermutete. Leider habe ich wehl so auch meinen PC infiziert.

Am 22.05.2019 erhielt ich eine ABUSE E-Mail von meinem Hoster mit dem Hinweis, dass meine E-

Mail-Adresse massiv fiir den Versand von Spammails missbraucht werden.

Liebe Kunden,

aufgrund eines Viren/Trojaner Befalls (Name: Emotet) auf
einer unserer Systeme wurde das Mailsystem der Firma
[obE=icticamea ) 31.05 zwischen 10:05-10:33
ibernommen. Hierbei wurde auch Ihre Mailadressen
entwedet, um Ihnen sogenannte Fake Mail's mit einem
verseuchten Anhang zu senden. Insgesamt wurde ca 2000
Mails versendet.

Stand heute sind 18 Vorfélle in Folge der Virusinfektion in der
Gemeinde bekannt. Betroffen sind 7 Behérden in 4
verschiedenen Ministerien:

11x Daten zu Veranstaltungen, z.B. Einladungen und
Schriftverkehr

3x Daten zu einem Fachverfahren
(Informationsschreiben)

3x Daten zu einem Newsletter

1x Grulschreiben

Bei jedem dieser Félle sind die von den Mitarbeitern der
Landesverwaltung versandten Informationen komplett aus
der Gemeinde abgeflossen und wurden auf weltweit verteilte
gehackte Postfécher kopiert, die dann die Phishingmail im
Namen der Gemeinde an das SVN versendeten (hier u.a. in
Russland, Polen, Ecuador, Groffbritannien, Simbabwe und
Brasilien; aber auch z.B. auf einen gehackten Schulserver
eines anderen Bundeslandes).

.Betroffen waren: 7.6. KMU in Konigstein, 6.6.
Anwaltskanzlei in Berlin, 6.6. und 3.6. 4x KMUs
in Sachsen, 4.6. Gemeinde in Sachsen, 4.6.
Schule in Leipzig, 4.6. und 31.5. 5x
Landesverwaltung Sachsen-Anhalt, 30.5. und
28.5. 2x KMUs aus Dresden, 28.5.
Wirtschaftsprifer in NRW, 26.5. und 17.5. 2x
Landesverwaltung Niedersachsen, 24.5.
Bildungseinrichtung in Hoyerswerda, 21.5.
Landesverwaltung Hamburg, 20.5. Stadt in
Sachsen, 15.5. Schule in Niedersachsen, 14.5.
Rechtsanwalt in Dresden, 7.5. Schule bei

Von:

Bautzen.”

Kempe <zibina@rou.ru
An; T ——— - Sk
Cc

Betreff: Re: Einladung zum Informationsaustausch Strukturentwicklung in den sach

sischen Eraunknhlerevlera\ /
N g

| Machricht | W) ANHANG-76188-7572238 doc

in der Anlage erhalten Sie unsere Antwort.

(LS

Kempe
gemeinde @ Egiesagrle de

Dresden. A

----Original Message-----
Sehr geehrte Damen und Herren,

im Auftrag von Herrn Staatsminister Schenk Gber
E-Mail vom 19. Februar 2019 angekiindigte Inform
sachsischen Braunkohlerevieren far

verwendet.

Hacker nutzen den Namen des sachsischen Geheimdienstes, um
Schadsoftware zu verbreiten. Die Spur fiihrt nach Russland.

uf den ersten Blick kommt die Mail, die am Mittwoch

um 11.41 Uhr eingeht, von der Pressestelle des séchsischen
Landesamtes fiur Verfassungsschutz (LfV). Die E-Mail-Adresse
des Absenders ist scheinbar die gleiche, die auch das Amt

Aber dann kommen ziemlich schnell Zweifel. Schon

Forensikbericht aus dem Landesnetz: ,,

Der Dropper, Loader und der Emotet-Trojaner

kamen unter den Nutzerrechten des Anwenders zur Ausfiihrung und konnten sich im
System persistent einrichten und zumindest eine Zeit lang nach auRen kommunizieren.®

——
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SAX.CERT - Das Sicherheitsnotfallteam

I Derzeit Sachgebiet im SID, kurzlich verstarkt auf jetzt 6 Mitarbeiter
und Sitz in der Aul3enstelle Glacisstral3e im Regierungsviertel.

I Zustandigkeiten: Information, Unterstltzung bei
Sicherheitsvorfallen und Virenverdacht, Erstellung Lagebild,
zentrale Meldestelle, regelméafige Sicherheitstests.

I Ansprechpartner fur alle Ressorts und Landesbehdrden, fur alle
Kommunen (neu seit 31.8.2019) und fur KRITIS-Unternehmen in
Sachsen (ebenfalls neu seit 31.8.2019).

I Kontakt: Tel. 0351 79997799, E-Mall sax.cert@cert.sachsen.de,
Internet www.cert.sachsen.de
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Achtung Praxis!

Vorfallsmeldungen aller Ressorts Beschluss 1/2016

; 71. Sitzung des AK ITEG am 12. Januar 2016
3
i Der AK ITEG nimmt die Beschlisse Nr. 07/2015 ,Anderung GO* und Nr. 08/2015
3 ,Sicherheitsmeldungen® der AG IS zur Kenntnis. Die Ressorts werden gebeten, das auf der
21 Internetseite www.cert. sachsen.de bereitgestellte CERT-Meldeformular fiir Sicherheitsvorfalle
1 . - g
0 umfassend zu nutzen.

N N N N N 2 \J ] e R
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o T o In einem ersten Schritt soll bereits der Verdacht auf mindestens folgende Ereignisse in den

Ressorts und den nachgeordneten Geschéftsbereichen unverziglich gemeldet werden:

Schadwirkung durch ein Schadprogramm,
Einbruch in ein System oder Netzwerk,

nicht autorisierte VVeranderung einer Internetseite,

schwerwiegende oder erfolgreiche Uberlastungsangriffe auf eine Internetseite,
nachgewiesene Abfliisse / Verluste personenbezogener oder vertraulicher Daten,
schwerwiegende, Uber normale Wiederherstellungszeiten hinausgehende ungeplante
Ausfille von bedeutsamen IT-Verfahren.

Auf Ihren Hinweis und nach Priifung der vertraglichen Vereinbarungen bitten wir
entsprechend des vereinbarten Berichtswesens, um Auswertung und Interpretation der
Log-Files durch Sie dergestalt, dass die in der E-Mail an das BZ SWVN vom 5. Juni 2019
Ubermittelten bekannten Absenderadressen von Schadsoftware im <Envelope from=-
Feld im beschriebenen Zeitraum gesucht werden und alle auf diesen Filter zutreffenden
Mails (Logfelder: Datum, Envelope-from, Anhang ja/nein, Envelope-to; falls verfligbar
auch From) kurzfristig als Auswertung zusammenzustellen.

~®o oo T

Auf die von Ihnen als Inhaltsdaten eingeordneten Betreffzeilen wirden wir in diesem
Schritt insofern verzichten.

Diese Daten sind von TKG geschiitzt und darfen laut Konzernvorgaben nicht ohne richterlichen Beschluss herausgegeben werden.
Diese Daten sind von SAX CERT zur Aufkldrung von 61 Sicherheitsvorfallen angefordert worden.

Wir haben zwar ein Register der datenschutzrechtlichen Verfahren definiert und in der Vergangenheit abgestimmt. Er beinhaltet kein
solches Verfahren zur Herausgabe von Mailheader Information.
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Das Informationssicherheitsgesetz

I Zum 31. August 2019 in Kraft getreten - das neue SachslISichG:

https://frecht.sachsen.de/vorschrift/18349

=sachsen.de /

sachsen.de . .
Sachsisches
REVOSax « - Informationssicherheitsgesetz
Vollzitat: Sachsisches Informationssicherheitsgesetz vom 2. August 2019
Einfache Suche o (SachsGVBI. 5. 830)
¥ Aktuelle Fassung Gesetz

zur Gewahrleistung der Informationssicherheit
im Freistaat Sachsen

% Historische Fassungen (Séchsisches Informationssicherheitsgesetz —

SachslSichG)

# Normenhistorie

erlassen als Artikel 1 des Gesetzes zur Neuordnung der
Informationssicherheit im Freistaat Sachsen

Vom 2. August 2019

11 | 18. September 2019 | Christoph Damm - SID

Fundstelle und systematische
Gliederungsnummer

SachsGVBI. 2019 Nr. 15, S. 630
Fsn-Nr.: 213-4

Glltigkeitszeitraum

Fassung giiltig ab: 31. August 2019

Drucken/Speichern

¥ HTML-Gesamtansicht
# Vorschrift als PDF
¥ Einzeldruck Hilfe

Hilfe
# Hilfe zum Vorschriftentext
# Fragen und Antworten
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Wie kénnen Sie sich selbst schutzen?
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Infektionen schon bei Verdacht melden!

I Nur bei einer Meldung kann geholfen und eine Infektion anderer
Stellen verhindert werden. Allgemein: geringer Mehraufwand far
Betroffene, aber groRe Hilfe fur andere...

I Festlegung von 2016 weiter sinnvoll - neu: auch fur Kommunen!

In einem ersten Schritt soll bereits der VVerdacht auf mindestens folgende Ereignisse in den
Ressorts und den nachgeordneten Geschaftsbereichen unverziglich gemeldet werden:

Schadwirkung durch ein Schadprogramm,

Einbruch in ein System oder Netzwerk,

nicht autorisierte VVeranderung einer Internetseite,

schwerwiegende oder erfolgreiche Uberlastungsangriffe auf eine Internetseite,
nachgewiesene Abflisse / Verluste personenbezogener oder vertraulicher Daten,
schwerwiegende, (ber normale Wiederherstellungszeiten hinausgehende ungeplante
Ausfélle von bedeutsamen IT-Verfahren.

0 a0 T
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Pflaster (Patches) helfen!

I Das kurzfristige Einspielen von Softwareaktualisierungen (Patches)
Ist weiter eine der wirkungsvollsten Schutzmal3nahmen.

I  Warn- und Informationsdienst des SAX.CERT flr tber 2.000 Produkte
von 185 Herstellern — individualisierbar und kostenfrel nutzbar!

oshon N STAATSBETRIEB Freistaat
9 </ SACHSISCHE S SACHSEN
&sachsen.de SIAX CERT INFORMATIK DIENSTE -

.
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1 Advisory 2019-0021
Modeme Verwvatung « rten ry
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Ceverreere « A SNY e Linux Kernel: Schwachstelle erméglicht Offenlegung von Informationen
WIBA rew  DLUINK Rovter Schaachylele smmaghcht Umpehen »on
o L Bickarhelievonatvengen Datum: 2019-01-08
S Ehias Stand: 2019-01-08
o 12 20111 rew L Kemed Schaachitelle armaghct Umgehen von
8 Sxterhedironsnnngen -
Jmasic 9-0021pdf§ Risiko gesamt
£aun, 1o mew M Rasonsl CleaCave Mehvare Schamnesten i - . 3
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Sehr geehrte SAX.CERT-Kunden,

tQ@@eeeae;

R Bnemasso Sar BOnaei NI 1cute crhlten Sic, cntsprochend fhrer getroffencn Produb b1, folgende Meld

TR | o PO Ralswaihstate armbylars WL Tjeeiis Meldungsnummer Titel Bewertung (Ang
2019-0021 Linux Kemel: Schwachstell licht Offenlegung von i mittel -hoch / gering-mittel
2019-0020 TBM Rational Produkte: Mehrere Schwachstellen mittel-hoch / hoch
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Wissen schutzt!

I ,LINFOSIC — Die Hacker kommen 2019“ in 10 Stadten in Sachsen:
https://Isng.de/infosic2019 (Land), https://Isng.de/Hacking (Burger).

I E-Learning am Arbeitsplatz: https://Isng.de/InfosicAmMAP

=5 SACHSEN
Informationssicherheit am Arbeitsplatz
Uberblick zur Lernwelt
® e
‘ > = 6 remaEEE———
< i M e e
¥ o o | A
/m .\ [
=1 . 7\3 bl ||| e
Live Hacking s gt
rojaner und Vire Cnmpmmpﬂm u:!llﬂp‘! Social Engineering lortbildungszentrum

Trojanes
jeweils in die Rollen eines
Hackers und eines Nutzers.
@ - Pﬁ ' -?
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Zusammenfassung

I Die Lage der Informationssicherheit bleibt angespannt.

I Dank SachslSichG unterstutzt das SAX.CERT nun mit mehr Personal
alle Ressorts, Kommunen und KRITIS-Unternehmen in Sachsen.

I Bitte dennoch selbst schitzen: Bei Virenverdacht:
Melden, Patchen, Informieren! (_Tel- 035179997799

Das SAX.CERT berat Sie dabei gern.

Kontakt: sax.cert@cert.sachsen.de

Vielen Dank fur Ihr Interesse!

16 | 18. September 2019 | Christoph Damm — SID
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Erfahren Sie mehr.

Sie finden uns unter:
www.cert.sachsen.de

Besucheradresse:
Glacisstrafde 4

01097 Dresden
Telefon 0351 3264 6630
Telefax 0351 3264 6209

Esachsen.de




