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CERT - das wirklich wahre Leben 



Agenda 
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Wie ist die Lage in der sächsischen 
Landesverwaltung?  

Welche Maßnahmen werden ergriffen?  

Bitte mitmachen! 
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Ausgangslage Sachsen 

❙ Daten- und Sprachnetz SVN für alle 800 Landesbehörden (2.500 

Standorte, über 40.000 Nutzer), 450 Kommunen + 1.300 Schulen 

❙ Zentraler Internetübergang mit Firewalls, AV, Antispam, APT, IDS, 

DDoS… 

❙ ISMS mit                   

BfIS Land / CISO,                                 

BfIS Ressorts,               

CERT und AG IS 
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Bedrohungslage 

„Der Cyber-Krieg hat 

längst begonnen. 

Cybersicherheit ist 

DAS Trendthema der 

nächsten Jahre.“ 
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„Kein Hacker 

interessiert sich für 

die öffentliche 

Verwaltung! Hier ist 

doch nichts zu holen. 

Es passiert ja auch 

nur selten mal was.“ 

vs. 
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Reale Probleme… 



…auch in Sachsen. 

„Auf den beiden betroffenen PC 

wurden ca. 8.000 mit Trojanern 

infizierte Dateien gefunden. 

Infektionsgründe waren ein 

unbedachter Klick auf eine Phishing-

Mail und der Besuch einer suspekten 

Webseite.“ 

„Letzte Woche erzeugten Bots 

automatisch massenhaft Benutzerkonten 

auf unserer Webseite, um SPAM-

Nachrichten mittels der Bestätigungsmails 

zu verbreiten. Die vorhandenen Captchas 

wurden automatisiert überwunden.“ 



Wie passiert das? 

❙ Schadsoftware: Immer dynamischere Schadsoftware ist 

unterwegs, Antivirus ohne APT-Schutz/Sandboxing lässt 25% der 

Viren durch, 50% aller Verbindungen sind verschlüsselt. 

❙ Hackerangriffe: Cyberspione und Hacker haben aufgrund der 

stärkeren Digitalisierung immer mehr Angriffsfläche. 

❙ Schwachstellen: Abwehrmaßnahmen sind bei weitem nicht der 

aktuellen Gefährdung angemessen. 
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Trend 1: Phishing 
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Trend 2: Webseiten 
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…und was jetzt? 

❙ Priorität 1: aktuelle Lageübersicht auf Basis gesicherter Daten:  

 technische Bestandsaufnahme der Infrastruktur, 

 Durchführung monatlicher Sicherheitserhebungen, 

 verbindliche Meldepflicht Sicherheitsvorfälle seit 2016. 

 

❙ Ziel: Ableitung und Controlling der wichtigsten Basismaßnahmen für 

        eine reale Erhöhung der praktischen Sicherheit. 
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HoneySens 

❙ Hohe Bedeutung der Innenerkennung 

von Schadsoftware und Hackern 

❙ Lösung: Hackerfallen mit zentralem 

Management und Service, ideal auch 

für KMU und Kommunen 

❙ Industriepartner: T-Systems MMS 

Rundum-Betrieb oder Open Source 
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Identity Leak Checker 

❙ 2014: BSI findet 18 Mio. Identitäten,          

HPI startet Leak Checker und die 

Zusammenarbeit mit Land Sachsen 

❙ Bis heute: über 5,3 Mrd. gestohlene 

Identitäten gefunden… 

❙ ILC-Client warnt Sachsen bei                 

neuen Veröffentlichungen 

 

Lösung für alle Länder nutzbar! 

| 23. Oktober 2018 | Christoph Damm 12 



Security Dashboard 

❙ Bietet Lageüberblick aus Managementsicht: 

 Bericht zu Sicherheitsvorfällen 

 Sensordaten, z.B. HoneySens 

 Scans: Lücken im Zeitverlauf 

 Zuordnung Behörde / Ort 

 Aktuelle Angriffslage 

❙ Basis für Maßnahmenplanung 
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Maßnahmen 

❙ Umgesetzte Maßnahmen in Sachsen: 

 Sensibilisierungsveranstaltungen,  

 E-Learning-Plattform Info-Sicherheit, 

 Grundverschlüsselung SVN2.0, 

 Handlungsempfehlungen Verschlüsselung, 

 DDoS- und APT-Schutz, SSL-Schutz geplant. 

❙ Maßnahmenbündelung: IT-Sicherheitsgesetz in Arbeit 
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Zusammenfassung 

❙ Bei begrenzten Ressourcen: Fokus auf Praxis notwendig. 

❙ Wichtigste Grundlagen: Sensibilisierung und regelmäßige 

Sicherheitstests für reales Lagebild. 

❙ Und: nie aufgeben!  

Alle Lösungen zur Nachnutzung verfügbar.  

 

Kontakt: sax.cert@cert.sachsen.de 

Vielen Dank für Ihr Interesse! 
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Live Hacking Tour: 
lsnq.de/hacking 
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Erfahren Sie mehr… 

Sie finden uns unter: 

www.cert.sachsen.de  

 

Besucheradresse: 

Glacisstraße 4 

01097 Dresden 

Telefon 0351 3264 6630 

Telefax 0351 3264 6209 

 


