STAATSBETRIEB === Lreistaat
sichsiscHE | == SACHSEN
INFORMATIK DIENSTE —

CERT - das wirklich wahre Leben

&"‘\ A /%% 1

i\ )
SAX.CER
A" i

23. Oktober 2018 | Christoph Damm



STAATSBETRIEB
SACHSISCHE
INFORMATIK DIENSTE

Freistaat

== SACHSEN

Agenda

Wie ist die Lage in der sachsischen
Landesverwaltung?

Welche MalRnhahmen werden ergriffen?

Bitte mitmachen!

RN Wag
=9
SAX.CERT
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Ausgangslage Sachsen

I Daten- und Sprachnetz SVN flr alle 800 Landesbehérden (2.500
Standorte, Uber 40.000 Nutzer), 450 Kommunen + 1.300 Schulen

I Zentraler Internettibergang mit Firewalls, AV, Antispam, APT, IDS,

DDosS... - o

il s ‘ e J Sichsisches Verwaltungsnetz |

I ISMS mit %
BfIS Land / CISO, N &

BflIS Ressorts,
CERT und AG IS
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Bedrohungslage

,Der Cyber-Krieg hat
langst begonnen.

Cybersicherheit ist
DAS Trendthema der
nachsten Jahre.“
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,Kein Hacker
Interessiert sich far
die offentliche
Verwaltung! Hier ist
doch nichts zu holen.
Es passiert ja auch
nur selten mal was.*
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Reale Probleme...

Voriibergehend geschlossen

Autozulassungsbehérden melden Hackerangriff

23.06.2015, 08:14 Unr | dpa
Parlament offline « Vorlesen

o0 % ° ° e
Trojaner im Landtag Gefahrlicher Virus in 7 k
Der Landtag ist durch Schadsoftware lahmgelegt worden. Abgeordnete und O nll ne — Bewe rbu ng

Mitarbeiter wurden angewiesen, Telefone und Computer vom Netz zu
nehmen. Seitdem ist der Landtag offline und vom Telefonnetz genommen.

Audgrund einer Stdrung im Rechenzentrum
WS Se Nummernausgabe im

USSSSITTIIESS988989888888u

USESSES»  #§88» #$$$EISu
»$$$$ u$u $388n
$$Su u$u u$ss
$$$u u$ssu u$ss

“355““@»\‘&\&1&\\ is auf welteres
Sngesie

»$$$3uusss  $SSuusseS~ -
#$$88888» 3338888 ‘ <
u$ssssssusssssssu Wegen t Dutzende Kiz- E— Rheinland-Pfalz sind

Iahmgelegt. (Quelle: dpa)

Nach Wahlerfolg

Gesamtes IT-Netz des Bundestages Unbekannte verodffentlichen Mitgliederliste der AfD Sachsen
muss ausgetaUSCht werde n Kurz nach dem Wahlerfolg der AfD Sachsen haben Hacker vertrauliche Daten der Mitglieder veréffentlicht. Es

geht um personliche Informationen wie Telefonnummern und Geburtstage. SICHERHEIT

Hackerangriff aufs Rathaus

d Computer-Virus: Verwaltung kann nur

¢ N % s Kryptomining-Angriff auf Server des
m : ‘] !HILFH.F eingeschrankt arbeiten Landesamts fiir Besoldung und Versorgung -

< iy Service sicherheitshalber eingeschrinkt

16 GB im Bundestag abgezweigt
Hacker erbeuteten vertrauliche E-Mails

Bei der Cyber-Attacke auf den Bundestag wurde offenbar auch eine groRe Menge HaCker splon I eren d I e Bu ndesregl eru ng aus

vertraulicher E-Mails von Abgeordneten erbeutet. Auch Terminkalender und Hacker sind in das Netzwerk der Bundesregierung und der

Adressverzeichnisse waren Ziel der Hacker. Bundesverwaltung eingedrungen. Vor allem das AufRenministerium war
wohl Opfer der Angreifer. Die Hacker konnten vermutlich bis zu einem Jahr
lang Regierungsdaten kopieren oder mitlesen.
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...auch in Sachsen.
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= System Wamung

SiteCheck Results | Website Details  Blacklist Status

. : : ) ) X ' |hr Windows-System ist beschadigt Juni 6, 2018
This URL is categorized as a security risk , g

Warning: Malicious Code Detected on This Website!

= Website: wevew s chule.de L. ) .
o Satus  Infected With Malware. Malicious Sources/Malnets and Reference Windows Version - Windows 7
Web Trust: Not Currently Blacklisted (10 Blacklists Checked B LastT“*ﬂe Rate(l:‘lRe\ﬂ.E‘Ned:JUne [)8r 2[”8 ‘| ] 2320 GMTG . X

Bitte beachten Sie: Ihre aktuelle Windows Security- Version
ist beschadigt und veraltet. Dadurch werden Ihre gesamten

© vaware Detected critica v voun sme cueano | Systemdateien automatisch geloscht 202 Sekunden
Erforderlich:Klicken Sie unten auf die Schaltflache

ISSUE DETECTED DEFINITION INFECTED URL

"Aktualisieren”, um die neueste Software zum Scannen und
zum Schutz Ihrer Dateien vor dem Loschen zu installieren.

ks Mohveors s iframe-rge 4 eeps/ vy S schute.de ( Yiew Pavioad )

acked By Fﬁllag Gassrini &
darkshadow-1n

Aktualisieren

Islamic State Army

Fuck MuhmadEmad Fuck MuhmadEmad Fuck i
MuhmadEmad Fuck MuhmadEmad Fuck

1P

MuhmadEmad
thank you gassrini for the tool [CB-Report#20180212-10001127] Schadprogramm-Infektionen in Threm Netzbereich
CERT-Bund Reports <reports@reports.cert-bund.de>
© Sie haben diese Nachricht am 13.02.2018 07:49 weitergeleitet.
Mo 12,02.2018 16:51
SID SAX.CERT

.Letzte Woche erzeugten Bots
automatisch massenhaft Benutzerkonten

auf unserer Webseite, um SPAM- LAuf den beiden betroffenen PC
Nachrichten mittels der Bestatigungsmails wurden ca. 8.000 mit Trojanern
zu verbreiten. Die vorhandenen Captchas infizierte Dateien gefunden.

wurden automatisiert iberwunden.* Infektionsgriinde waren ein
unbedachter Klick auf eine Phishing-
Mail und der Besuch einer suspekten

Site is Blacklisted Webseite.*
9 Blacklists checked TN

S5 Chedked

(]
L
[xH]
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Wie passiert das?

I Schadsoftware: Immer dynamischere Schadsoftware ist
unterwegs, Antivirus ohne APT-Schutz/Sandboxing lasst 25% der
Viren durch, 50% aller Verbindungen sind verschlisselt.

I Hackerangriffe: Cyberspione und Hacker haben aufgrund der
starkeren Digitalisierung immer mehr Angriffsflache.

I Schwachstellen: Abwehrmallhahmen sind bei weitem nicht der
aktuellen Gefahrdung angemessen.
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@ Malicious Emails @ Malicious Attachments @ Malicious URLs

. | . ]I i_ p— -I II e | IMI II.'I;-- — _-_J»I I J- -

Mar 20 Mar 23 Mar 26 Mar 29

Von: SID ServiceDesk <1914d
An: SMI Beteiligungsportal
Ca

Betreff: Rechnungs Details 917991

Guten Morgen,

Guten Abend,

bis Ende der Woche diirfte die Sache abgeschlossen sein. Nochmals sorry fiir die

Verspatung, aber wenn die Mails in meiner Abwesenheit eintreffen, werden diese nicht
automatisch weitergeleitet. Die Rechnung kann iiber den Link heruntergeladen werden.

==> Rechnung hier

Herzliche Griifie,

ich habe eine Frage zu der Rechnung im Anhang.
Diese ist nicht beauftragt und bei keinem anderen Vertrag vorhanden.

http://wickedskinz.net/Fakturierung/ihre-Rechnung/
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@ Malicious Header/Body

Apr 01

auler das SEPA Formular.
Fir die Abbuchung.

bitte unterschreiben und per M

=5 http://taltus.co.uk/FORM/I

ail an mich zurlicksenden.

http://nutrisea.net/Rechnungsanschrift/Rechnun

Bitte die gekennzeichneten Stellen ergdnzen und unterschreiben, bitte mit Stempel

hre-Rechnung/

Viele Grue
SID ServiceDesk

anbei die Steuerbeschei
Steuererklarungen.
Das Guthaben wird Ihne

»»> http://www.murciaterapia.es/DETAILS/Erinnerung-an-die-Rechnungszahlung-Nr052805/

bezugnehmend auf unsere Telefonate vom 1. und 05. Juni méchten wir uns nach dem Stand unserer Rechnung erkundigen.
Falls der Betrag noch nicht angewiesen wurde, bitten wir um Uberweisung auf unser Konto bei der Bank.

3 == http://starcoimpex.com/FORM/Erinnerung-an-die-Rechnungszahlung/

de. Sie sind in Ordnung und entsprechen nun den eingereichten

n erstattet; bitte achten Sie auf den Zahlungseingang.

im Anhang dieser E-Mail erhalten Sie Informationen zu Ihrem Vertrag.
http://avialution.com/Informationen/

25 Mai

Wir bedanken uns far Ih

Freundliche GriRe
GM Schbneck - Winter - BM Kontakt 0. Fr. Riems

WG Bautzen,

rVertrauen und winschen lhnen weiterhin viel Erfolg.

8 | 23. Oktober 2018 | Christoph Damm

mit dieser E-Mail schicke ich Euch zwei wichtige Dokumente.

http://dekarlos.com/Zahlungserinnerung/Fakturierung/
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Site is Outdated

Trend 2: Webselten | : (using Joomla Version 1.5.18 to 1.5.26

Joomla! 1.5 EOL (End of Life) notice - Sept 2012. All security patches have ceased.

Summary
Drupal-Liicke mit dramatischen Folgen
Ke,m::e Malertt  20.10.2014 1%:52Uhr - Ronald Eikenberg ()

Cipher Strength

Jede Drupal-Installation, die am 15. Oktober nicht binnen Stunden gepatcht worden ist,
muss man als kompromittiert betrachten. Mit dieser drastischen Einschidtzung wendet
mA+ sich das Drupal-Team an die Offentlichkeit. Wohl dem, der ein Backup hat.

Visit our page for more guides, and books. Known isgles at

This server's cerfificats

mA
Certificate uses an insecure sig|
: A- - .
This server supports SSL 2, which is obsolete and!
Hack auf Bundesregierung erfolgte uber
This server supports in B -
m—— Lernplattform Ilias
is server supports insecure Diffie-Hellman' cC
This server supports 512-bit export suites and might be vul 2
This server is vulnerable to the POODLE attack. If possible, disable SSL 3 to mitigate. Grade capped to C. MORE INFO » | Dle Bmdesreglemng mrde Uber dle Lernp]'attform I]'las gEhaths d'le an der
. Hochschule des Bundes zu Weiterbildungszwecken genutzt wird. Die Einrichtung
nutzte eine alte Version mit zahlreichen Sicherheitsltiicken.
e e Voo Apache 1.3.28 Released Entwicklung der Angriffe auf das SVN
23/ tcpiiiopen A \Shtpdil2:9 Apache 1.3.28 was released on 18™ July 2003
22/tcp filtered ssh
23/tcp filtered telnet 2.000
25/tcp open smtp Postfix smtpd 1.500
8@/tcp open http Apache httpd 1.3.28 ((Linux/SuSE) mod_ss1/2.8.15 OpenSSL/0.9.7b PHP/4.3.3 mod_perl/1.28 FrontPage/ 1.000
11@/tcp open pop3 Courier pop3d 500
143/tcp open imap Courier Imapd (released 2003) 0

2017
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...und was jetzt?
| auf Basis gesicherter Daten:

= technische Bestandsaufnahme der Infrastruktur,
= Durchfiuhrung monatlicher Sicherheitserhebungen,

= verbindliche Meldepflicht Sicherheitsvorfalle seit 2016.

I Ziel: Ableitung und Controlling der wichtigsten Basismal3nahmen ftr
eine reale Erhdhung der praktischen Sicherheit.

10 | 23. Oktober 2018 | Christoph Damm
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HoneySens

I Hohe Bedeutung der Innenerkennung [
von Schadsoftware und Hackern 7

I Lo6sung: Hackerfallen mit zentralem
Management und Service, ideal auch
fur KMU und Kommunen

I Industriepartner: T-Systems MMS

Rundum-Betrieb oder Open Source

11 | 23. Oktober 2018 | Christoph Damm
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Identity Leak Checker o

Co
Betreff:

We have identified 5207 new identities being leaked. Check your client for a detailed overview

HPI Identity Leak Checker <sec-checker-admin@hpi.de >
SMI BfIS-Land

[LC-Backend Server] Leaked identities found!

Gesendet:

Mo 13.03.2017 17:49

I 2014: BSI findet 18 Mio. Identitaten, ge===

ID“““ Ansicht  Exportieren

HPI startet Leak Checker und die

. . Leak-Eintrige  (#75) Filter: | Alle - g [ RegEx
Z u S al‘ ' l " ' l e n ar b e I't I‘ r l It L an d S aC h S e n E-Mail 4 BetroffenerDienst  Uberwachte Domain Leak Datum Passworthash  Weitere Daten betroff..  Import-Datum
abe minister@sachs... spisfforum sachsen-gov.de 21032012 Kiartext v 24012017 8
admin@schule.dres... auto-community dresdende 19.022014 Kiartext v 24012017 I
hsen-gov.de 11032013 Kartext v 24012017
hsen-gov.de 22092016 Potenziell Stark v 24012017
beate woerts@verbu... auto-community verbund-dresdende  19.022014 Kartext v 24012017
. .. hsen-gov.de 19.022014 Kartext v 24012017
. hsen-gov.de 11032013 Kartext v 24012017
I B I S h e u t e . u b e r 5 y 3 M r d . g esto h I e n e bildungsminister@s... spisfforum sachsen-gov.de 21092012 Kartext v 24012017
biolehrer@schule.dr... shoppingportal dresden de 22092016 Potenziell Stark v 24012017
=, as bjoern strefer@land.... shoppingportal sachsen de 22092016 Potenziell Stark v 24012017
I d e n t I tate n efu n d e n dariuskalter.aktien@... clouddienst info-leipzig.de 06062016 Potenziell Stark v 24012017
e direktor.schulz@lan... de-nachrichten sachsen.de 31.12.2008 % 24012017
; o i 10029010 B 40100
Datei 2
I ILC-Client warnt Sachsen bei ==
-
Gefihrdungspotenzial Betroffene Eintrage: 1.068 -
neuen Veroffentlichungen —

Losung fur alle Lander nutzbar!

12 | 23. Oktober 2018 | Christoph Damm

@ Kiartext (519; 48,6%)

@ Schwach (548;51,3%) @ Potenziell Stark (1: 0,1%)
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Security Dashboard

| Fsachsen.de

I Bietet LageUberblick aus Managementsicht:

= Bericht zu Sicherheitsvorfallen

= Sensordaten, z.B. HoneySens

ZAHLEN & TRENDS

= Scans: Lucken im Zeitverlauf

= Zuordnung Behorde / Ort
= Aktuelle Angriffslage ’ {

{23

226889 B

I Basis fur Mal3inahmenplanung

13 | 23. Oktober 2018 | Christoph Damm
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MalRnahmen

I Umgesetzte Malinahmen in Sachsen:
= Sensibilisierungsveranstaltungen,

= E-Learning-Plattform Info-Sicherheit,

= Grundverschlisselung SVN2.0,
= Handlungsempfehlungen Verschliisselung,

= DDo0S- und APT-Schutz, SSL-Schutz geplant.

I MalRnahmenblndelung: IT-Sicherheitsgesetz in Arbeit

14 | 23. Oktober 2018 | Christoph Damm
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Zusammenfassung

I Bei begrenzten Ressourcen: Fokus auf Praxis notwendig.

I Wichtigste Grundlagen: Sensibilisierung und regelmaliige
Sicherheitstests fur reales Lagebild.

I Und: nie aufgeben!

Live Hacking Tour:
Isng.de/hacking

Alle Losungen zur Nachnutzung verflgbar.

Kontakt: sax.cert@cert.sachsen.de

Vielen Dank fiur Ihr Interesse!

15 | 23. Oktober 2018 | Christoph Damm
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Erfahren Sie mehr.

Sie finden uns unter:
www.cert.sachsen.de

Besucheradresse:
Glacisstrafde 4

01097 Dresden
Telefon 0351 3264 6630
Telefax 0351 3264 6209

Esachsen.de




