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Das SAX.CERT ist das Sicherheitsnotfallteam (Computer
Emergency Response Team) des Freistaates Sachsen.

Es unterstitzt den Beauftragten fur Informationssicherheit
des Landes und die Beauftragten far
Informationssicherheit der staatlichen, nicht-staatlichen
Stellen des Freistaates (auch Kommunen) in technischen
Sicherheitsfragen.



Die Rolle des SAX.CERT in der
Informationssicherheitsorganisation
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Leistungen des SAX.CERT sAx.cE%

fu r d | e KO mm U n e n N e tee Fromsaies S
das Aufzeigen von Losungen beli konkreten

Sicherheitsereignissen oder -Vorfallen
die Information zu Sicherheitsliicken
die Erfassung und Analyse der Lage der Informationssicherheit
Meldestelle fur Sachsen im Verwaltungs-CERT-Verbund
« Weitergabe von Infos, Warnmeldungen, und Frihwarnungen

an Kommunen

die regelmalRige Information Uber die Lage der
Informationssicherheit im Freistaat Sachsen.



A. Fitness B. Monitoring
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Anzeige des Risikos, welches von eine IP ausgeht, vom 31.08.2021 15:36:03.
Punkte = [Alle Einzel-CVSS]3 + [Anzahl-Ports] * 3
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46.229.45.58 (58h)
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85.13.152.65 (68h)
85.13.154.7 (49h)
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5,175.14.23 (25h)
52.29,94.27 (60h)
62.116.171.150 (32h)
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(Pravention)

Produkte und Tools:

* Vulnerability Advisory Service
« HoneySens
 Webseitenscans

« |dentity Leak Checker
 Meldeformular
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WEBSEITENSCANS SJ(AX-CERT

ARSI . Monitoring NSRS - Auswertune

(Pravention) /

Das SAX.CERT fiuhrt mgnatlich mindestens zwel
Sicherheitsscans aller bekannten Webseiten und Dienste
durch. Dabel werden Sicherheitsmerkmale des
verwendeten HTTPS-Protokolls gepruft und die
eingesetzte Dienste-Software inklusive.
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Hackerfalle HoneySens i\) Y
y SAX.CERT
_B Monitoring -D Auswertung
(Pravention) /

HoneySens ist eine Sicherheitslosung zur Erkennung von
Hacker-Angriffen in internen Netzwerken, bestehend aus
Sensoren/Clients zur Uberwachung des Netzwerks sowie
einer zentralen Serverinstanz, an die die Clients
verdachtige Zugriffsversuche melden
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SAX.CERT
Hackerfalle HoneySens IR,

= Hohe Bedeutung der Innenerkennung
von Schadsoftware und Hackern.

" |LOsung: Hackerfallen mit zentralem
Management und Service, ideal
auch fur KMU und Kommunen.

® |ndustriepartner: T-Systems MMS.

Rundum-Betrieb oder Open Source. ! \, :
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VULNERABILITY ADVISORY SERVICE  SAX.CERT
_B Monitoring -D Auswertung
(Pravention) v~
,Software enthalt Schwachstellen®

,Ohne Gegenmalinahmen stellen sie ein
Risiko dar”

2000 Hard- und Softwareprodukte In der
Uberwachung

Per E-Maill werden die Abonnenten des
Dienstes taglich Uber Schwachstellen in der
Software Iinformiert und Gegenmalinahmen
dargestellt.




SAX.CERT

ldentity Leak Checker

= 2014: BSI findet 18 Mio. Identitaten,
HPI startet Leak Checker und die

Zusammenarbeit mit Land Sachsen.

= |Im Jahr 2021 891 (391 sachsen.de,
500 Kommune) gestohlene
ldentitaten im Freistaat gefunden.

= |LC-Client warnt Abonnenten bel
neuen Veroffentlichungen.

LOosung fur alle Kommunen nutzbar!
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Vaon: HPI Identity Leak Checker <sec-checker-admin@hpi.de > Gesendet: Mo 13.03.2017 17:49

An: SMI Bfl5-Land
e
Betreff.  [ILC-Backend Server] Leaked identities found!

We have identified 5207 new identities being leaked. Check your client for a detailed overview

IDENTITY LEAK  jpy 17
CHECKER
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SAX.CERT

Meldepflichten auf Grundlage
Informationssicherheitsgesetz

Abschnitt 4:

Meldepflichten (§ § 15-17)

= Behordenibergreifende Meldepflichten
= Meldepflichten der staatlichen Stellen
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Meldepflichten der nicht-staatlichen Stellen
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MELDEPLICHT — Meldekategorien SAX.CERT

Kategorisierung durch die meldende Person

Ransomware () Drohbrief () DDoS (7] Gerateverlust () Datenverlust

Einbruch (] StO’rung ( Diebstahl [ Naturgewalten ( Schadprogramm

Datenabfluss ] Manipulation (] Unberechtigte (] Social Engineen’ng () Datenmissbrauch
Nutzung

andere

andere

[ andere

Betroffen ist (maximal): Vorfall’'Schaden sind:
Personen v
Kritischer Prozess




FRAGEN?

Sie finden uns unter:
www.cert.sachsen.de

SAX.CERT

Im Staatsbetrieb Sachsische Informatik
Dienste

Telefon (+49) 0351 79 99 77 99
E-Mail: sax.cert@cert.sachsen.de
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Kooperationen SAX.CERT
P:llianzﬂt:ﬁr : @é;\ . . . .
Cyber Sicherheit \  Allianz fur Cyber-Sicherheit
 CERT-Bund
« CERT-Verbund

Verwaltungs-CERT-Verbund

VCV

VerwaltungsCERTVerbund



