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Motivation

Anforderungen an einen modernen Arbeitsplatz

Kommuni-
kation

Mobilitat

Daten-

Sicherheit
volumen
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SiDaS als Dienst

’ Sicherer Datenaustausch Sachsen
’ Business Software
’ White Label Software - Secure Data Space
’ Triple Crypt Technologie

’ Datenschutzzertifikat gemald ULD

’ Datenhaltung in einem Rechenzentrum des SID
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Funktionen

Bereitstellung grol3er Datenmengen

Gemeinsamer Zugriff auf Dateien

Medienbruchfreier Datenaustausch
Flexibler Datenzugriff — auch mobil

Synchronisierung auf verschiedenen Endgeraten

Datenaustausch ressortiibergreifend und mit Externe\

© Robert Kneschke — Fotolia.com
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WebClient (IE ab Version 10, Firefox ab Version 28)
Desktop Client fur Windows (ab Windows 7)

Outlook-AddiIn:
= MS Outlook 2010 (32 Bit)
= MS Outlook 2013 (32 Bit)
= Jeweils unter Windows 7 und 8

Nutzer mit einem AD Account im forest ,,sachsen.de*

~

Mobile Apps (I0S ab 7, Android 4.2)
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Der Datenraum als zentrales Element

Data Space Data Room

Administration Administration

Synchronisation Rollen und Rechte
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Datenaustausch
ohne Nutzer-Lizenz loi“’g‘” NUtzer Oi“’g‘*’ ressy ohne Nutzer-Lizenz
mit @
Lizenz

pio----
"')SlDaS

Daten teilen

Daten hochladen (mit Download Link)
(mit Upload Link)
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Beispiel Mail-Kommunikation

I E-Mail-Versand mit groRem Anhang an 10 Personen
+ Belastung der Speicherkapazitat
Problem _ J P P
- Dateien zu grol3 zum Versenden

E'Ma'_ITC')tI\;\ghang Mail 1: +10 MB | Mail 2: +10 MB | Mail 3: +10 MB I 100 MB -

n E'M‘E:'lrg':(SB'Das Mail 1: +10 KB | Mail 2: +10 KB | Mail 3: +10 KB I 100 KB 4

- Download nur von Interessenten
- Downloadbestatigung automatisch
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SiDaS — Verschlisselung
Triple-Crypt® Technology

Triple-Crypt besteht aus CLIENT-SIDE BASED
ENCRYPTION

= Clientseitiger Verschllisselung =

Local Encryption mit Zero-Knowledge g
optional pro Datenraum aktivierbar E
o)
= Der Verschlisselung des Ubertragungsweges = §,
Channel Encryption E
Immer aktiv :§

= Serverseitige Verschlisselung =
Server Side Encryption é’
Immer aktiv <
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Praktische Anwendungsfalle

r N -
Datenzugriff auf eigene Datenaustausch mit
anderen Behorden,

Daten unterwegs auf @ Externen und
3  Notebook, Smartphone... : Geschaftspartnern

- -

. |GroRe Dateien (digitale
- | Karten, Softwarepakete,
’ i | Druckauftrage....)

Antragsdatenbereitstellung
, durch Burger (ohne CD
—— = und DVD)
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Vorstellung der Software
Web Client

I ,Standard“- Zugriff https://sidas.extranet.sachsen.de

+ Kontakt + Impressum 3 Uatenschutz [AVAR)

Ssachsen.de

Staatsbetrieb Sachsische Informatik Dienste

SiDaS

Sicherer
Datenaustausch
Sachsen

SIDas - Sicherer Datenaustausch Sachsen” An m eld u ng
ermaglicht die datenschutzkenforme Online-

Speicherung und das sichere Teilen von

Dokumenten mit Kollegen, Geschaftspartnern, Sprache

Kunden oder Mandanten Deutsch

Benutzername (E-Mail oder Active Directory)

Passwort
Anmeldung, Anmeldezeit, IP-Adresse und samtliche
Aktionen, die Dateien oder Einstellungen verandern, werden
vom System protokolliert.
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Web Clientoberflache

SI Da S Sicherer Datenaustausch Sachsen

Dashboard SID

Dashboard SID

‘DR sSiD
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D_Berthold
‘Neues Verzeichnis Verschieben Kopiere ‘Download als Zip Loschen "Mehr Funktionen... AnSIcmEn'E::
Toolbox
=/ lhre freigegebenen Dateien Zuletzt bearbeitet von
% Meine Upload Konten "
lhre Data Rooms
Elﬁ DR SID inas
h DR GR SID AK]TEG N_ZE_Benutzerhinweise pdf Berthold, André ()
- - __ . M6.docx Berthold, André L.
s DR_GR SID affentlich
. N6 .xlsx Berthold, André @
» DR _GR SID SiDaS
- - - 116_02 bmp Berthold, André e

GPL

Klassifikation GroBe

Ev | @ &

w

1.92 MB
1255 KB

862 KB

26205
KB

Freistaat
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Herr Andre Berthold Abmelden

1

weitere Optionen

Typ Datum

DIR
DIR
DIR
DIR
DIR
_pdf
~docx

xlsx

_bmy

2016-03-08
09:4423

2016-08-15
06:20:68

2016-08-16
133116

2016-04-25
111354

2016-02-18
06:59:59

2016-08-16
14:13:35

2016-08-16
14:14:30

2016-08-16
14:09:30

2016-08-16
14:16:16

E=l

DR_GR_SID Transfer
DR_SID_Berthold

]
]

@ ®¢. DR SID verschlusselt
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Vorstellung der Software
Web Clientoberflache

S i D a S GPL Herr Andre Berthold Abmelden
Sicherer Datenaustausch Sachsen

\» DR_SID_Berthold welore Opionen.

( Hochladen | | Neues Verzeichnis | | Verschigben | | Kopieren | | DownloadalsZip | | Loschen | | Mehr Funktionen.. |

I || Zuletzt bearbeitet von Klassifikation Grofe
2016-03-08
O o akiTes DR 09.44-23
2016-08-15
O L Dokumente DIR 06:20:58
2016-08-16
O Emor DR {33146
2016-04-25
O Ensm DR {113.54
2016-02-18
O L projext SiDas DR gg:59:59
. 2016-08-16 -
[0 T 20141101_ZE_Benutzerhinweise.pdf Berthold, André =) 192MB  pdf [ aae Jetzt freigeben!
Ablaufdatum
O ] ToF 2016.docx Berthold, André 55 KB docx 2016-08-16 Jetzt freigeben!
- 2016-10-11 = -
' Klazsifikation
[l ITOF_2016 xlsx Berthold, André Jetzt freigeben!
— — | nur fir interne Mutzung
O @ ITOF_2016_02 bmp Berthold, André (.3 E Jetzt freigeben!
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Vorstellung der Software
Outlook Add-In

I Im Outlook eine neue Nachricht erstellen

E{:ﬂ E ) Y9 4 ¥ |: Dokument zu 5iDa5 - Machricht (HTML)

w Machricht Einfdgen Optionen Text formatieren Uberprafen
@ ¥ Ausschneiden prav— A ) agﬁ @ g I—_@| ¥ Nachverfolgung = Q Soft 50 Vorhandene Datei freigeben
E3 Kopieren

? Wichtigkeit: hoch @ Einstellungen

Einfligen - F FA U ¥+ A~ .E = | €5 £ Adressbuch  Mamen Datei  Element Signatur o Zoom | Meue Datei hochladen
- # Format abertragen = — % T Gberprifen | anfligen anfigen~ - § Wichtigkeit: niedrig und freigeben
Zwischenablage [} Basistext [P MNamen EinschlieBen Kategorien ra| Zoom 5i0as5 ﬁ'miiﬂgi;ﬂ“i‘“im iiim;g
Von T sidas@sid.sachsen.de
=T
=T An.. | | SIDSDas;
Senden
... |
Betreff: |Dokument zu 5iDas
-1 11 3 -3 1 4 1 E (B 17 1B 16 1 10 1 4 13- 1 13- 1 4 15 1 16 1 17+ 1 1B 18- 1 20 3L 1 33 1 23 1 A 1 - 1 26 | 27 1 D 1 3 -1 3 3B o-
= 7 7 ; : 7 g 7 T 7 7 7 ; 7 7 g ; ; 7 7 ; 7 7 7 T 7 g

Sehr geehrte Damen und Herren,

die gewiinschte Dokumentation wird Ihnen Gber nachfolgenden Download-Link bereitgestellt.

Mit freundlichen GraBen

I In der Mendileiste befinden sich die Optionen flir das SiDaS
Outlook Add-in
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Vorstellung der Software
Outlook Add-In

I Versenden der Nachricht mit der Anlage

ém Q Ly BN L IS |: Dokument zu 5iDas - Machricht (HTML)

Machricht Einfdgen Optionen Text formatieren Uberprifen
4 Ausschneiden Calibri [T ~ 11 AN agﬁ @ Q I__Jm\l ¥ Machverfolgung = Q SiDaS @Vorhandene Datei freigeben
53 Kopieren T ‘Wichtigkeit: hoch ﬂl Einstellungen
Einfigen B F &£ U %7+ A -~ = | Adressbuch  Mamen Datei  Element Signatur o Zoom | Neue Datei hochladen
=  Format Gbertragen = - dberprifen | anfiigen anfiigen~ - § Wichtigkeit: niedrig und freigeben
Zwischenablage | Easistext fa | Mamen | EinschlieBen | Kategorien fa| Zoom | SiDas Sicherer Datenaustausch Sachsen
Von T sidas@sid.sachsen.de
= An.. | | sIDsmDas
Senden
e |
Betreff: |Dokument zu 5iDas ———
Angefugt | E]moF 2016 dooc 13 kBl =% Anhang in den Sicheren Datenraum hechladen E]
_R-u-y|-2-|-3-|-4-|-5-|-6-|-?-|-s-| E29 1 +30- 1 -3 -32- 1 -3

—
@ Soll der E-Mail Anhang als Freigabelink via Sicherer Datenraum versendet werden?

Sehr geehrte Damen und Herren,

die gewinschte Dokumentation wird lhnen Gber nachfolge

| Ja ||  MNein || Nein, nichtwieder nachfragen

Mit freundlichen GriBen
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Outlook Add-In

I Upload Dialog im Datenraum

5ot Sicherer Datenraum: Data Room wahlen [ 28

=-#y DRSID

- | DR_GR_SID_AKITeG
- DR_GR_SID_gffentlich
- s DR_GR_SID_SiDa5
i~ jy DR_GR_SID_Transfer
& Jp DR_SID_Berthold

) AKITeG

tef) Dokumente

) ITOF

i) NSM

il ) Projekt SiDaS

Ablaufdatum fir die Datei: 30.05.206 [E~

[ Upload und Freigabe ] [ Abbrechen ]
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= DRSID
-y DR_GR_SID_AKITeG
- s DR_GR_SID_éffentiich
& jy DR_GR_SID_SiDas
& Jy DR_GR_SID_Transfer
= jy DR_SID_Berthold
E- AKITeG
--{_| Dolkumente
{1 ITOF
-] NSM
--{_) Projekt SiDaS
- # 20141101_ZE_Benutzerhinweise pdf
8] [TOF_2016 docx
k5] | TOF_2016 xdsx
% ITOF_2015_02bmp

Sat Einstellungen fiir diese Freigabe |£
Ablaufdatum: 30.08.2016 El-
Passwort:

Zeichen anzeigen [
Benachrichtigung
bei Download

Freistaat

SACHSEN
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Vorstellung der Software
Outlook Add-In

I Link Einflgung fur den Dateidownload

m Machricht Einflgen Optionen Text formatieren Uberpriifen Entwicklertools

E & Ausschneiden Calibri (T + |11 A == I% 1 @ g |—_@| ¥ Nachverfolgung ~ Q SiDaS 50e Vorhandene Datei freigeben
i . . N = | ﬁ u =
53 Kopieren )

T Wichtigkeit: hoch @ Einstellungen
Einfigen L .
- 3 Format Gbertragen el L %

Adressbuch  Mamen Datei

Element Signatur

c E . o Zoom Meue Datei hochladen
T Oberprifen | anfiigen anfigen= - § Wichtigkeit: niedrig und freigeben
Zwischenablage ra Basistext [P} MNamen Einschliefen Kategorien | Zoom 5iDas Sicherer Datenaustausch Sachsen
Von - sidas@sid.sachsen.de

= | An.. | || SIDSIDas
Senden
c... |
Betreff: | Dokument zu SiDas
_R'Ill1I3I4I5I6I?ISI9I'lﬂllllI12I13I14I15I16'I1?I'18'I19I1{)I21I22IBI'24I25'!ZSIZ?IZBIZQIR)I'H'I}ZI
3 T 7 7 T 7 7 7 T 7 7 7 T 7 7 T 7 7 T 7 7 T T T 7

Sehr geehrte Damen und Herren,

die gewinschte Dokumentation wird IThnen Ober nachfolgenden Download-Link bereitgestellt.

ITOF_2016 .docx

https://sidas.extranet.sachsen.de/share.jsp?file=Ipfnahgfib
Die Datei wurde mit SiDaS Sicherer Datenaustausch Sachsen freigegeben; der Freigabelink ist bis zum 30.05.2016 gliltig.

Mit freundlichen GriBen
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Vorstellung der Software
Datenempfang

I  Der Empfanger betatigt den Freigabelink flr den Dateidownload.

Wsachscn.de / Staatsbetrieb Sachsische Informatik Dienste
S - D S

Sicherer
Datenaustausch
Sachsen

Details
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Vorstellung der Software
Downloadbestatigung

I Der Sender wird Uber den Download benachrichtigt.

Ihre freigegebene Datei ITOF_2016 .docx wurde heruntergeladen
sidas.noreply@sid.sachsen.de

® Wenn Probleme mit der Darstellungsweise dieser Machricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.
Gesendet: Fr26.08.2016 09:52

Sehr geehrter Herr Sl Sueinis,
die von Ihnen freigegebene Datei: ITOF_2016 .docx

wurde am 2016-08-26 um 09:51:45 heruntergeladen.
Der zugehbrige Linkcode lautet: [lpfnahgfib]

Mit freundlichen GriaBen
S5lDas
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Unser Angebot

3 Monate kostenfreier Testbetrieb mit 5 Lizenzen

S 2

Abschluss einer Leistungsvereinbarung zwischen Behorde und SID

~ Z

A\
Lizenzkosten 10 € pro Nutzer und Monat
(je max. 20 GByte Speicher)

2

NV
Pakete zu 5 Lizenzen, Erweiterung jederzeit méglich
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180
160
_ 140
N 120
Z o
S 50 ==Praxisbetrieb
g 10 - «==Testbetrieb
0 I I [ [ [ 1
© © © © ©
Q,(O S N N N S
Vo o o
N & I3 N S S
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Weiterentwicklung

I Verbesserung der Benutzerfreundlichkeit in den Anwendungen

Freigabe von ganzen Ordnern bzw. Datenraumen zum Download
= Apps (iI0S, Android), Outlook Add-in

= Upload Link mit Passwort (optional)

= Arbeit mit Favoriten

= drag & drop, Papierkorbfunktion

I API-Schnittstelle
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Weiterentwicklung

I Mehr Funktionen in verschlisselte Datenraumen
= mehrere Nutzer in einem Datenraum moglich
= Upload link mit Passwort (obligatorisch)

= Downloadlink mit Passwort (obligatorisch)

= Daten werden verschlisselt auf dem Client abgelegt
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Zusammenfassung

I Verfahrensunabhangiger Dienst

I Benutzerfreundliche Bedienung

I Data Hosting im Rechenzentrum des SID

I Kosten- und Zeitersparnis beim Datenversand

I Verschlisselte Datenubertragung
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SIDas - Sicherer Datenaustausch Sachsen
emoglicht die datenschutzkonforme Online-
Speicherung und das siche:

Dokumenten mit Kollegen,

Kunden oder Mandanten

Anmeldung, Anmeldezett, IP-Adresse und samtiche
Aktionen, die Dateien oder Einstellungen verandem, werden
vom System protokolliert
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Anmeldung
Sprache
Deutsch

Benutzermame (E-Mail oder Active Directory)

Passwort

LOGIN
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Erfahren Sie mehr.

Sie finden uns unter:
www.sid.sachsen.de

s ﬁ’

Riesaer StraRe 7 -~
01129 Dresden

Telefon 0351 3264 8230
sidas@sid.sachsen.de




