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Housing im SID - ein sicheres Zuhause fir Ihre Technik
l1l. Kundenforum des SID — 14. November 2017
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Housing im SID - Rahmenbedingungen

I Sachsisches Verwaltungsorganisationsgesetz, VwV ITEG, VwV SID

I Kabinettsbeschllsse
= Zentrales Rechenzentrum und Backup-Rechenzentrum®

= ,SID 2025" Kernaufgabe als Hosting- und Housing-Partner

I Zentrales Rechenzentrum noch in Planungsphase, aber bereits heute
Erflllung des Auftrages im Bereich Housing

I Voraussetzungen fur Housing an den bestehenden Standorten
vorhanden
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Basis-RZ-Infrastruktur Kamenz

I Mehrere Brandabschnitte
I redundante SVN-Anbindung, ausbaufahig bis 10GBit/s
I redundante Versorgungsschienen flr interne Energieversorgung
I Netzersatzanlage mit 1,2 MW Leistung
I redundante Klimatisierung - 3 Kaltwassersatze mit insgesamt ca.
900kW Kuhlleistung - 5000 Liter zusatzlicher Kaltespeicher
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Flachen fur aktive Rechentechnik Kamenzmw

I Serverraum ca. 126 m? — klimatisierte, abschlieRbare
19" Racks fur SID Housing- und Hosting-Kunden

I Serverraum ca. 84 m2 — klimatisierte, abschlieRbare
19" Racks fur SID Housing- und Hosting-Kunden

I Freiflachen, Kalt-/Warmgang-Flachen fur Spezialtechnik,
Technikmonolithen und Engineered Systems

I Serverraum ca. 31 m?fir Anforderungen der LIT
I Serverraum ca. 47 m? fir Anforderungen des SMF

I Weiteres Ausbaupotential
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Anwendungsfalle

LRZS: Auftragsbearbeitung im Steuerrecht

» Raumlich getrennte Datenhaltung an zwel
Standorten notwendig

LIT: Aufgabenmehrung

» Neue Strukturen zur Verbesserung der
Servicelevel notwendig
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Konzept und Praxisbeispiel der Steuerverwaltung

Anforderungen

Realisierung einer georedundanten
Datensicherungslosung aller
Datenbestande im Umkreis > 30km

Steigerung der Datensicherheit und
Verflugbarkeit flr Sicherungs- und
Archivdaten

Nutzung des SVN und der
infrastrukturellen Voraussetzungen
innerhalb des SID

Nutzung vorhandener IT-Systeme

LOosungsansatze

Bereitstellung von RZ-Flache am
SID-Standort Kamenz (33km
Luftlinie)

Einrichtung einer dritten Kopie der
Sicherungsdaten am Standort
Kamenz

Realisierung einer Layer-2 Kopplung
zwischen den zwei Rechenzentren

Umzug Speichersystem und
Bandbibliothek
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Onlinespeicher und Backup-Umgebung des LRZS

LRZS Dresden

Raum 22

Raum 23

Cache-Sp

40:Libraryl SL8500 1.4PB

RZ Kamenz
(Georedundanter Standort)

iegelung

ETERNUS CS8800

@

ETERNUS CS8800

ECS Cascading / VINS Replicatiol>

Raum 25

Fujitsu DX8700S3
274,53TB

Raum 24

Library SL8500 1.4PB

ETERNUS CS8800

R21: Library2 SL8500 1.4PB

Storage-Cluster

Asynchrone Replikation

Fujitsu DX8700S3
273,74TB

Fujitsu DX8700S2
150TB
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Zusammenfassung der Gesamtlosung

Maximale Datensicherheit durch Speicherung aller Backupdaten
redundant im LRZS und am georedundanten Standort Kamenz

Sofortige Verfligbarkeit der Langzeitspeicher- und Archivdaten im
Fehlerfall

Synchrone Datenspiegelung der Onlinedaten zwischen den
Speichersystemen im LRZS

Optimale Redundanz durch den Einsatz von Fujitsu Storage-Cluster
iInklusive transparentem Failover beim Ausfall einer Speicherzelle

Perspektivische Replikation der Datenbestande zum Speichersystem
nach Kamenz
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Umsetzung
Konkretisierung der
Raum- und
| Qutfbag u?ld Infrastruktur-
noetriebnanme anforderungen an
Storage-Egggbung Raum in Kamenz
im
November 2015 2016
2015 Testinstallation in 2016 Erfolgreicher
Cottbus — Abschluss
Machbarkeits- Testszenario/Mach-
untersuchung barkeits-

untersuchung
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Fertigstellung des
Umbaus im RZ
Kamenz -
Serverraum fur SMF
steht zur Verfliigung

Marz 2017
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Mai 2017

Umzug der Technik
vom LRZS nach
Kamenz und
Abschluss des
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Leergezogene
Flachen im LRZS
stehen fir
Anforderungen der
LIT zur Verfligung

Mai 2017
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Bestand und Motivation

I Das Justiz Rechenzentrum
= derzeit keine Unterbrechungsfreie Stromversorgung (USV)
= keine Netzersatzanlage (NEA)

= Es befindet sich im flutgefahrdeten Gebiet
I Aktuell Erneuerung der zentralen Serverstrukturen

I  eVerfahrensakte mit gesetzlich bestimmten Einfihrungsdatum und
wesentlich hdheren Anforderungen an den Service-Level

I Zentrales Rechenzentrum des Freistaates wird daflir zu spét fertig
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Grundidee - Virtuelles Rechenzentrum

I Justiz bendtigt auf Grund der Gewaltenteilung eigene RZ-Infrastruktur

I Justiz ist bestrebt das zukiinftige zentrales RZ als Housing-Nehmer zu nutzen
I Konzept soll flexibel auf zentrales Housing ausgerichtet sein

I Datenhaltung parallel an mehreren Orten

I Trennung von Produktiv-, Notfall- und Test-Funktionalitaten

I Netztechnisch ein Rechenzentrum an drei Standorten

I Perspektivisch: Notfallbetrieb an einem dezentralen Standort moglich
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Konzept, Verteilung und Funktionen

Anforderungen LOsungsansatze

Raumliche Aufteilung der Produktiv-, Produktiv im LRZS, Backup / Notfall
Backup / Notfall- und Testsysteme im RZ KM, Test- und

auf verschiedene Standorte Integrationssystem im bisherigen

Justiz-RZ Lothringer Str.

Redundante (dreifache) und Zwei Bereiche im Produktiv-RZ
georedundante Datenhaltung fur (LRZS) und Nutzung des RZ KM
eAkte und Registerverfahren

Funktional und netztechnisch Realisierung einer Layer-2 Kopplung
einheitliches RZ Uber verteilte zwischen drei Rechenzentren mittels
Standorte SVN
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Meilensteine Virtuelles RZ LIT - LRZS
Inbetriebnahme Beginn
Register; Installation Produktiv-
Verffgrze; Im MAarz Hardware LIT  Oktober Betrieb
2017 2017
Oktober Beginn d September Fortiastel Juli
eginn der ertigstellung
2016 Baumalinahmen 2017 der 2018
im LRZS Baumaflinahmen
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Meilensteine Virtuelles RZ LIT — RZ KM

Festlegung bauliche Geplante

Rahmen- Inbetriebnahme
bedingungen Backupsystem

Januar 2018 Oktober 2019

Oktober 2016 ) September 2018 Geplanter
Geplante Ubergabe Produktivstart
der Infrastruktur an Notfall-Infrastruktur
LIT und separater SVN-

Zugang Justiz
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Vorteile

I Kein Zeitverzug fur eVerfahrensakten-Projekt
I Erh6hung der Daten-Sicherheit und -Verfigbarkeit
I Notfall-RZ

I Entkopplung von Produktiv- und Test-Betrieb = schnelle Anderung in
Testszenarien im eigenen RZ maglich
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Housing und SVN als Grundlage

I Konzept ohne Housing-Partner nicht umsetzbar
I SVN 2.0 und Netzbetrieb durch TSI ist Voraussetzung
I Konzeption auf zuklUnftiges zentrales RZ Ubertragbar

I Voraussetzungen fur sicheren Betrieb:
= Leistungsvereinbarungen
= bauliche Abschirmung des Housing-Bereichs (z.B. getrennte
Leitungsfuhrung, Zutrittsiiberwachung und AufR3enhautsicherung der

Schranke)

= Konzeption der Gebaudeleittechnik
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Erfahren Sie mehr...

Sie finden uns unter:
www.sid.sachsen.de

e // Staatsbetrieb Sachsische Informatik Dienste

Rico Stefaniak
rico.stefaniak@sid.sachsen.de

Carsten Ladwig
carsten.ladwig@rz.smf.sachsen.de

Uwe Hoppenz
uwe.hoppenz@lit.justiz.sachsen.de .
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