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Die EU-Zahlstelle Sachsen

VERORDNUNG (EU) Nr. 1306/2013 des Européaischen Parlaments
und des Rates

« Artikel 7 — Zulassung und Entzug der Zulassung der Zahlstellen ...
(1) Zahlstellen sind Dienststellen oder Einrichtungen der Mitgliedstaaten,
die fur die Verwaltung und Kontrolle der Ausgaben gemalf’ Artikel 4

Absatz 1 (EGFL) und Artikel 5 (ELER) zustandig sind

« Die Zustandigkeit im Freistaat Sachsen liegt beim Staatsministerium ftr
Umwelt und Landwirtschaft (SMUL)
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Anforderungen Informationssicherheit Zahlstellen

DELEGIERTE VERORDNUNG (EU) Nr. 907/2014 der Kommission
Anhang I Nr. 3 B. Sicherheit der Informationssysteme

« Ab 16. Oktober 2016 erfolgt die Zertifizierung der Informationssysteme
nach der ISO-Norm 27001: Informationssicherheits-Managementsysteme —
Anforderungen

- Die Kommission kann die Mitgliedstaaten erméchtigen, die Sicherheit inrer
Informationssysteme nach anderen anerkannten Normen zu zertifizieren,
sofern diese Normen ein Schutzniveau gewahrleisten, das zumindest dem
der ISO-Norm 27001 gleichwertig ist @

Bundesamt
fiir Sicherheit in der
Informationstechnik
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Ubersicht Informationsverbund

= Informationsverbund der Zahlstelle

EU-Zahlstelle DE19 Sachsen (ELER/EGFL)

Zahlstellenleitung, Koordinierung, Steuerung
(Referat ZA im SMUL)

Fachreferate SMUL

Staatsbetrieb
Sachsenforst

Landesamt fur Umwelt,
Landwirtschaft und
Geologie

(Forderreferat mit Sitz

mit Forder- und in Bautzen)

Fachbildungszentren mit
Informations- und Servicestellen
(FBZ/ISS)
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— = Outsourcing-Partner

Andere Einrichtungen
(Einrichtungen, auf die Zahlstellenaufgaben
Ubertragen worden sind und die nicht direkt

der Leitungsebene der Zahlstelle

unterstehen)

Landkreise
(Bewilligungsbehoérden)

N

SYA\=]
(Zahlungsverkehr)

SID

(IT-Zahlstellenfachverfahren /
Rechenzentrum Lichtenwalde)
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STAATSMINISTERIUM
FUR UMWELT UND
LANDWIRTSCHAFT

IT-Grundschutz Bausteine und Malihahmen
(Stand Oktober 2016)

48

IT-Grundschutz-Bausteine wurden IT-Grundschutz-Bausteine wurden
fur den Informationsverbund EU- fur den Informationsverbund SID
Zahlstelle modelliert Zahlstelle modelliert
Sicherheitsmallinahmen ergeben Sicherheitsmallnahmen ergeben
sich aus der Modellierung flr den sich aus der Modellierung fir den
Informationsverbund EU-Zahlstelle Informationsverbund SID Zahlstelle
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Ablauf einer Erst-Zertifizierung

Initiierung

= Abgabe
Zertifizierungsantrag

= Abgabe
Unabhangigkeitser-
klarung der Auditoren

y, e * Bundesamt N
fiir Sicherheitin der ™\
Informationstechnik

\.

Min. 1 Monat Max. 3 Monate Max. 3 Monate

Zertifikat Nummer:
BSI-IGZ-0259-2016
giitig bis: 20.10.2019
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Rollen im Zertifizierungsverfahren

&

Antragssteller

< Verfahrensbeschreibung, Priifung Auditbericht

Auditteam BSI Zertifizierungsstelle

Nachweis Unabhiingigkeit, Auditbericht >

Quelle: Zertifizierungsschema des BSI, Version 1.2
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Ablauf einer Erst-Zertifizierung

Initiierung

= Abgabe
Zertifizierungsantrag

= Abgabe
Unabhangigkeitser-
klarung der Auditoren

Beginn der
Auditierung

y, e * Bundesamt N
fiir Sicherheitin der ™\
Informationstechnik

\.

Min. 1 Monat Max. 3 Monate Max. 3 Monate

Zertifikat Nummer:

BSI-IGZ-0259-2016

giilti bis: 20.10.2019
/.
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Auditphasen

Phase 1: Dokumentenprifung
= Pridfung der Referenzdokumente

Phase 2. Umsetzungsprufung vor Ort

= Priufung der Strukturanalyse — auf tatsachliche Gegebenheiten

= Prufung der Basis-Sicherheitschecks - Uberpriifung des angegebenen
Umsetzungsstatus

= Kontrollgange - Gebéaude, Serverraume, Technikraume und Arbeitsplatze
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Ablauf einer Erst-Zertifizierung

Initiierung

= Abgabe
Zertifizierungsantrag

= Abgabe
Unabhangigkeitser-
klarung der Auditoren

Abgabe Auditbericht
an BSI

Beginn der
Auditierung

y, e * Bundesamt N
fiir Sicherheitin der ™\
Informationstechnik

\.

Min. 1 Monat Max. 3 Monate Max. 3 Monate

Zertifikat Nummer:

BSI-IGZ-0259-2016

giilti bis: 20.10.2019
/.
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Ergebnis der Auditierung — der Auditbericht

- H Lauf. | Abweichung Abweichungst | Behebungs- | Status der
I Prufergebnisse der Dokumenten-und | A o
Vor-Ort-Prufung werden im Auditbericht e e
e | T
festgehalten

I Erkannte Abweichungen werden in

Listenform aufgefiihrt 2 so2ame [Bummi o
Abweichung

I Mdgliche Abweichungen:
» Empfehlung (E),

3 E 1:eine Biszum1. | offen
Empfehlung | U-Audit

» geringfliigige Abweichung (AG),

e

AG 3:eine Wihrend | komekt
geningfiigige | des Vor-
Abweichung | Ort-Audits
behoben

» schwerwiegende Abweichung (AS)
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Ablauf einer Erst-Zertifizierung

Initiierung

= Abgabe
Zertifizierungsantrag

= Abgabe
Unabhangigkeitser-
klarung der Auditoren

Abgabe Auditbericht
an BSI

Beginn der Erteilung Zertifikat
Auditierung

y, e * Bundesamt N
fiir Sicherheitin der ™\
Informationstechnik

\.

Min. 1 Monat Max. 3 Monate Max. 3 Monate

Zertifikat Nummer:

BSI-IGZ-0259-2016

giilti bis: 20.10.2019
/.
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Ergebnis der Zertifizierung

Ziel: Zertifizierung der EU- /’\
Zahlstelle nach 1ISO 27001 auf R | r Sicherheiin dor

. Informationstechnik
Basis von IT-Grundschutz

ISO 27001 Zertifikat
auf der Basis von IT-Grundschutz

»
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Lessons Learned — Erfahrungen aus dem Audit

Informationssicherheit ist
kein Projekt

I Informationssicherheit ist ein
dauerhafter Prozess Act
I Kontinuierliche Verbesserung

(PDCA-Zyklus) ist sehr wichtig Check Do

I Initiale Erstellung eines

Sicherheitskonzeptes kann in Form
eines Projektes erfolgen
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Lessons Learned — Erfahrungen aus dem Audit

Informationssicherheit ist
nicht nur Aufgabe der IT

I Informationssicherheit liegt in der
Verantwortung der Leitungsebene

I Umsetzung erfordert die Mitwirkung
vieler Fachbereiche (Organisation,
Personal, IT, ...)

I Mitarbeiter missen ihren Beitrag zur

Informationssicherheit leisten und
sensibilisiert werden

Compliance / Recht

Personalmanagement

me—e— (|
---‘- o Verwaltung

Qualititsmanagement

[ ]
Datensicherheit g "-—-_.

Risikomanagement ® ® Verkauf
Physische Sicherheit @ @ Einkauf
\ @ rroduktion
Datenschutz ®
e o

Ferschung und Entwicklung

el Informationssicherheits-

management

Quelle: Bundesamt flr Sicherheit in der Informationstechnik
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Lessons Learned — Erfahrungen aus dem Audit

Verhaltnismaldigkeit bei der
Umsetzung von
Sicherheitsmalinahmen

I  Es mussen nicht alle MalShahmen
1:1 umgesetzt werden

I Beider Umsetzung sollte das
zugrundeliegende Risiko betrachtet
werden

I Wirtschaftlichkeit ist ein wichtiger
Faktor
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Vorteile einer Zertifizierung

I  Mehr Akzeptanz flr das Thema Informationssicherheit
auf Leitungsebene

I Stéarkere Sensibilisierung der Mitarbeiter fir das Thema
Informationssicherheit

I Verbesserung der Ablaufe in vielen Bereichen der
Institution und Erhohung der Transparenz der
Geschaftsprozesse

I  Nachweis in Haftungsfragen / Haftungsprozessen
(Prafbehorden und Aufsichtsbehoérden)

21 | 14. November 2017 | Jurgen Kirst (SMUL-Leiter der Zahlstelle) & Denny Dittrich (SID)



STAATSMINISTERIUM Freistaat STAATSBETRIEB | M= Freistaat
FUR UMWELT UND SACHSEN SACHSISCHE &= SACHSEN
LANDWIRTSCHAFT INFORMATIK DIENSTE y

AGENDA

Die EU-Zahlstelle Sachsen

Ablauf einer Erst-Zertifizierung

Lessons Learned — Erfahrungen aus dem Audit

Vorteile einer Zertifizierung

Nach dem Audit ist vor dem Audit...

22 | 14. November 2017 | Jurgen Kirst (SMUL-Leiter der Zahlstelle) & Denny Dittrich (SID)



STAATSMINISTERIUM P [reistaat STAATSBETRIEB M Freistaat
FURUMWELT UND | == SACHSEN sichsiscHe | == SACHSEN
LANDWIRTSCHAFT — INFORMATIK DIENSTE —

Nach dem Audit ist vor dem Audit...

Zertifikatserteilung Gultigkeitsende

= Nach erfolgreicher
Erst-Zertifizierung

= Notwendigkeit
einer Re-
Zertifizierung

Bescheid 1.
Uberwachungsaudit

Bescheid 2.
Uberwachungsaudit

Beginn Einreichung Beginn Einreichung

1. U-Audit Auditbericht 2. U-Audit Auditbericht
Min. Min.

2 Monat _2Monat

1. Zertifikatsjahr 2. Zertifikatsjahr 3. Zertifikatsjahr

Max. 3 Monat P Max. 3 Monat

y
v
y
N

Gultigkeitsdauer Zertifikat: 3 Jahre

v
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Erfahren Sie mehr...

SEsachsen.de Staatsbetrieb Sichsische Informatik Dienste

Sie finden uns unter:
www.sid.sachsen.de

WAt ﬁ’

Willkommen beim SID - dem IT-Spezialist | Anssrect
fiir die moderne Verwaltung

Riesaer Stral3e 7

01129 Dresden

Telefon 0351 3264 5101
Telefax 0351 3264 5109
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