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Nr. 10: Das letzte Windows - Nie mehr upgraden?
lIl. Kundenforum des SID — 14. November 2017
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Standard-Client

Fachverfahren
Burokommunikationssoftware
I Betriebssystem

Hardware — Desktop, alternativ Notebook, usw.

Infrastruktur — Netze, AD, usw.
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Historie
Ubergreifendes
Fachverfahren
Einfihrung VIS.Sax
Win 10 Win10-fahig
8. April 2014 4. Januar 2020
29. Juli 2015 August 2017
Abkindigung
Extended Support Abktndigung
Win XP Extended Support
Win 7
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BR Windows 10

Erreichen Sie mit dem bisher sichersten Windows mehr,
und wandeln Sie Ihr Geschaft.

20 ggo

Sicherer und Noch Noch Leistungsstarke,
verlasslicher produktiver individueller moderne Gerate




Herausforderungen heute

Schnellere Technologieupdates erfordern mehr
Flexibilitat.

Zu viele Tools und fragmentierte Losungen
erschweren die schnelle Einfiihrung neuer
Technologien.

Technologieeinflihrungen verzogerten sich durch
Kompatibilitat, Komplexitat und hohe Kosten.

Moderne Sicherheitsrisiken erfordern schnelle
Updates und neue Funktionen.

Balanceakt zwischen Aktualitat und historische
Komplexitat der Migration.
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Aktualitat von Windows bisher

Mit Windows 7 und 8 gibt es bei unseren Kunden erhéhte Fragmentierung und
Probleme durch sehr unterschiedliche Patchstande

Windows Stand
beim Kunden

Typischer Windows 7 PC:

Selektiv gewartet

Was
— Microsoft
testet und

/

Windows 7 Test Lab PC:
Komplett gewartet

patched



Was ist Windows as a Service?



Windows as a Service

Der Service soll simpel und einfach sein

Quality Updates Feature Updates

Jedes Monat ein kumulatives Update Geplant ist 2 mal pro Jahr
Sicherheit, Zuverlassigkeit und Fehlerbehebung Immer Roll-Back moglich

Beinhaltet und ersetzt das Update des Vormonats Einfache Installation durch Inplace-Upgrade

Keine neuen Funktionen Tests Uber die Insider Preview




B® Microsoft

19.02.2016: ,Locky” befallt deutsche Organisationen
Malware Protection Center

Home Security software Malware encyclopedia Our research

% LEICHTE SPRACHE
& Bundesamt
fur Sicherheit in der
Informationstechnik

'yl 11.02.2016: 22.02.2016:

32/Fileco

Ra

Also d

som: Win3

ected as: Troj r.397

2/Locky.

(Dr.We

b)

bereits von BSI warnt vor Locky |ilss

Microsoft Ransomware
erkannt Presse

Krypto-Trojaner:
Datenverlust

ups schiitzen gegen

Ransom:Win32/Locky.A
Alert level: Severe

Summary

Microsoft security software detects and removes this threat.

Ort
Datum

Bonn
22.02.2016

Vor dem Hintergrund der aktuellen Vorfélle im Zusammenhang mit Verschliisselungs-Trojanern wie
"Locky” und "TeslaCrypt" weist das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) auf die
Bedeutung von Backups und Datensicherungen hin. RegelmaRig angelegte Daten- und System-

Backups sind im Falle einer Infektion durch einen Verschliisselungs-Trojaner (Ransomware) oft die
This ransomware can stop you from using your PC or accessing your data. It might ask you

7 einzige Moglichkeit, die betroffenen Dateien und Systeme wiederherzustellen und gréReren Schaden
to pay money to a malicious hacker.

zu vermeiden.




Threat Intelligence

Das Gesetz der groBen Zahlen



Multi-factor authentication

U Data encryption

Unauthorized data access

INTELLIGENCE

User log-ins






Demo

C
Windows Defender A | 4



—VIDEQ HOW EAST CAN WINDOWS DEEENDER
LEARN ABOUT NEW MALWARE AND BLOCK IT?




Wie weiter

August 2017

Ubergreifendes
Fachverfahren
VIS.Sax
Win10-fahig

Ende 2017

Aufsetzen
Projekt Win 10
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Rollout im SID
Windows 10

Kundenrollout
Windows 10

2018 2018/2019
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Was bereitet der SID vor

I Test eines speziell angepassten Windows 10

= Wir liefern IThnen daraus Empfehlungen
I Prifung der Belange des Datenschutzes

= Wir zeigen die Wirkung der Telemetriedaten
I Entwicklung eines Look and Feel

= Wir gestalten ein individuell anpassbares Layout
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DER WEG ZUR INNOVATION

SCHNELLE VERANDERUNGEN" ERFORDERN
MEHR FLEXIBILITAT

Nicht alle Benutzer und
Gerate sind identisch.
Einige mussen aktuell sein,
andere mussen statisch
bleiben (manchmal fir
Jahre).

Fur den Umgang mit
modernen Sicherheits-
bedrohungen sind schnell
bereitgestellte Updates
und neue Funktionalitiaten
erforderlich.

Die Umsetzung von Der Widerspruch zwischen

Technologie wird historisch aktuellen Systemen und der
durch die Kompatibilitat, REDUZIERUNG DER historischen Komplexitat

die Komplexitat und die FRAGMENTIERUNG der Migration muss
Kosten behindert. beseitigt werden.
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Erfahren Sie mehr...

SEsachsen.de //Staatsbetrieb Sichsische Informatik Dienste

Sie finden uns unter:

www.sid.sachsen.de ’P;ff ﬁ)‘ﬂ"‘ ﬁ/

Willkommen beim SID - dml’T Spezialist | Ansprechsoriner
fiir die moderne Verwaltuns

Riesaer Stral3e 7

01129 Dresden

Telefon 0351 3264 5101
Telefax 0351 3264 5109
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