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Servicebeschreibung VAS — Vulnerabllity Advisory Service

[EFRessT e. monitoring | SSHGH 0. Auswertune

(Pravention)

I Kostenfreie Nutzung
I Zusammenarbeit mit der Deutsche Telekom Security GmbH
I aus Uber 2.000 Hard- und Softwareprodukten individuelle Liste zusammenstellbar

» individualisierte Schwachstellenwarnungen per E-Malil

https://www.cert.sachsen.de/vulnerability-advisory-service.htm|
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Servicebeschreibung VAS — Vulnerabllity Advisory Service

Vulnerability Create Protected
Identified Advisory Software
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I Auswahl gewtinschter Produkte Uber Weboberflache - ,Custom Advisory® - ,Produktliste”
(Anpassung jederzeit mdglich)

» individuelle Warnmeldung bei Schwachstellen im Namen des SAX.CERT per E-Mail im PDF-
oder XML-Format

» Bel fehlender Auswahl - alle neuen Schwachstellenmeldungen
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SAX C E RT Moderne Verwaltung « =
' —— - Risiko Meldung Datum Status Titel
2023- 2023-02-  new |Linux Kemnel: Mehrere Schwachstellen
* SAX.CERT» 0417 27
2023- 2023-02-  new |IBM MQ: Schwachstelle ermdglicht Denial of Service
» Meldungen 0416 27
) 2023- 2023-02-  new |Red Hat OpenShift: Schwachstelle ermdglicht Denial of Service
* Custom Advisory 0415 27
% Passwart L 2023- 2023-02- | new | Zoho ManageEngine Endpoint Central: Schwachstelle erméglicht
v 0414 27 Umgehen von Sicherheitsvorkehrungen
* Abmelden 2023- 2023-02-  new | Linux Kemel: Schwachstelle ermdglicht nicht spezifizierten Angriff
0413 27
2023- 2023-02- | new |IBM SAN Volume Controller: Schwachstelle erméglicht
0412 27 Privilegieneskalation
.. I' 2023- 2023-02-  new | Linux Kemel: Mehrere Schwachstellen ermaglichen nicht spezifizierten
VAS — Web Oberflache o1 |27 Angrif
2023- 2023-02- | update | Mono: Schwachstelle ermoglicht Codeausfiihrung
0403 27
2023- 2023-02- | update | Google Chrome und Microsoft Edge: Mehrere Schwachstellen
0394 27 erméglichen nicht spezifizierten Angriff
2023- 2023-02- | update | Node js: Mehrere Schwachstellen
0370 27
2023- 2023-02- update | ClamAV: Mehrere Schwachstellen
0350 27
2023- 2023-02- update | Intel Prozessoren: Mehrere Schwachstellen
0333 27
2023- 2023-02- update | PHP: Mehrere Schwachstellen
0327 27
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(. T ¥ 3 L [SAX.CERT] Advisory-Meldedienst des SAX.CERT - Nachricht (HTML)

Datei Nachricht ENVETTeCHR B R Y Q Was mochten Sie tun?

"¢ Ignorieren x @ @_ {% E:l(:
(6]

ﬂ.fs Junk-E-Mail ~ LOschen Antworten Allen  Weiterleiten

Verschieben in: ? @ An Vorgesetzte(n) ¥ ‘=]Regeln~ 9 ==I a’?& L Q
~  |=I Team-E-Mail v Erledigt eih 8 OneNote i : v = T b "1 5
‘erschieben . s ungelesen Kategorisieren Nachverfolgung ersetzen oom
T - P - % %
ARtoren [‘E @ Antworten und ... ¥ Neu erstellen - Aktionen atkieren " ' [}
QuickSteps 7] Verschieben Markierungen 7] Bearbeiten Zoom

Loschen Antworten

Mi 12.02.2020 13:38

SAX.CERT <dcert@dcert.de>
[SAX.CERT] Advisory-Meldedienst des SAX.CERT

An SID SAX.CERT

‘ advisory_2020-0218.pdf  _ advisory_2020-0217.pdf  _ advisory_2020-0216.pdf  _ advisory_2020-0215.pdf  _
rof | 99 KB POF POF POF POF

96 KB 95 KB 93 KB

advisory_2020-0214.pdf

advisory_2020-0213.pdf
93 KB poF

93 KB

advisory_2020-0212.pdf
we | 95 KB

advisory_2020-0211.pdf  _ - advisory_2020-0210.pdf ~ _ advisory_2020-0209.pdf  _
wr | 104 KB wr | 94 KB wr | 94 KB [

advisory_2020-0208.pdf
101 KB

advisory_2020-0207.pdf
wr | 96 KB

| (D) advisory_2020-0206pdf _ || [) advisory2020-0205pdf _ || [ advisory_2020-0204pdf _ || [) advisory 2020-0195pdf _ || ()

SecureMail Gateway des Freistaates Sachsen
Informationen zum Status dieser E-Mail:

- Die Nachricht war weder verschluesselt noch digital unterschrieben

Sehr geehrte SAX.CERT-Kunden,

heute erhalten Sie, entsprechend ihrer getroffenen Produktauswahl, folgende Meldungen:

Meldungsnummer Titel

2020-0218 Mozilla Firefox und Thunderbird: Mehrere Schwachstellen

2020-0217 Adobe Acrobat und Reader: Mehrere Schwachstellen

2020-0216 Adobe Digital Editions: Mehrere Schwachstellen

2020-0215 Aruba Intelligent Edge Switches : Schwachstelle erméglicht Offenlegung von Informationen
2020-0214 Red Hat Quay: Schwachstelle erméglicht Umgehen von Sicherheitsvorkehrungen
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advisory_2020-0096.pdf H 2. advisory_2019-1831.pdf

Bewertung (Angriffswahrscheinlichkeit /
Schadenshdhe)

mittel / mittel-hoch
mittel / mittel-hoch
mittel / mittel-hoch
mittel / gering-mittel

gering-mittel / mittel-hoch

[»
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Advisory 2020-0211

Microsoft Windows: Mehrere Schwachstellen

Datum: 2020-02-12
Stand: 2020-02-12

Risiko gesamt

Angriffswahrscheinlichkeit: mittel-hoch
Potentielle Schadenshdhe: hoch

VAS -
Meldung PDF

Plattformen
* Windows
betroffene Produkte

Microsoft Windows 10

Microsoft Windows 7 SP 1

Microsoft Windows 8.1

Microsoft Windows RT 8.1

Microsoft Windows Server

Microsoft Windows Server 2008 SP 2
Microsoft Windows Server 2008 R2 SP 1
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Verflugbarkeit

I Beantragung des Dienstes:

= E-Mail an sax.cert@cert.sachsen.de

+ mit Betreff ,,dCERT"

+ Name und E-Mail-Adresse des zukunftigen Nutzers
» SAX.CERT legt entsprechendes Konto an

» Nutzer erhalt Zugangsdaten automatisch vom System
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Erfahren Sie mehr.

= sachsen.de Sachsen Polifik und Verwaltung | Themen

Sie finden uns unter:

www.cert.sachsen.de

SAX.CERT
Staatsbhetrieb Sachsische Informatik Dienste

Sicherheitsnotfallteam SAX.CERT

Dresdner Str. 78 A y@,«\ —
01445 Radebeul T |

Teleton () 0551 7B 88 1T e i e

r—

E-Mail: sax.cert@cert.sachsen.de




