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Sicherheit im Chaos:
IT-Notfallmanagement im Freistaat Sachsen
- eine Strategie fur den Ernstfall -
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== SACHSEN

IT-Notfallmanagement im Freistaat Sachsen
- Gliederung -

I warum ist ein IT-Notfall zu ,managen®?
I Standort des IT-Notfallmanagements
I was ist ein IT-Notfall in Abgrenzung zu anderen Storereignissen?

I Ziele des Notfallmanagements
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Das wollen wir vermeiden...

...aufgeregt umherirren und nicht wissen, was zu tun ist
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Blick in die Zukuntft ...
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es handelt sich nicht um
die Frage, ob ein IT-Notfall
eintreten wird, sondern
wann er eintreten wird

daher geht es darum, auf
die Zukunft vorbereitet zu
sein und Resilienz zu
trainieren
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Ziele des IT-Notfallmanagements

= Schaffung von Widerstandsfahigkeit (Resilienz)
gegenuber Schadensereignissen

= ein Baustein in der Resilienz: Aufbau eines IT

Notfallmanagementsystems als fortlaufender

Prozess
N

LX)

N
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Ziele des IT-Notfallmanagements

Ziel ist es sicherzustellen, dass

I wichtige  Geschaftsprozesse
selbst in kritischen Situationen
nicht oder nur temporar
unterbrochen werden und

I die Institution auch bei einem
grofReren Schadensereignis
handlungsfahig bleibt.
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IT-Notfallmanagement als Bestandteil
des Business Continuity Managements (BCM)

I BSI-Standard 200-4:
Business Continuity
Management

I im IT-NM begrenzt sich
das Erkennen von
Risiken und deren
Behandlung auf
IT-bezogene Verfahren
und darin genutzte
IT-Ressourcen

I im IT-NM werden keine
Parallelstrukturen zum
BCM aufgebaut

Ausfall Gebaude / Infrastr.

( Business Continuity Management

= Stromausfall

=  Bombendrohung

= Hochwasser

= Defekt an Zuleitungen

Ausfall Personal

)

X )

\

= Krankheit/Pandemie
= Unfall/Todesfall

= Streik bzw.
Demonstration

IT-Notfallmanagement
Ausfall IT

= Systemausfall

= Feuer-/
Wasserschaden

= Ausfall von Strom
oder Klimatisierung

/
®

Ausfall-
szenarien

....,L Ausfall Dienstleister
= Personalausfall
beim Dienstleister
= |nsolvenz
= Ausfall Infrastruktur ‘/
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Vorgehen im IT-Notfallmanagement

Leitlinie zum IT-Notfallmanagement definieren e
Verantwortlichkeiten fur IT-Notfallmanagement festlegen

Organisation und Geschéaftsprozesse analysieren Konzeption
IT-Systeme und Kommunikationswege dokumentieren T A

Notfallvorsorgekonzepts

Externe Unterstutzung (z. B. IT-Dienstleister) einholen

Vorsorgekonzept erstellen Notfallbewaltigung

Dokumentation
Notfallhandbuch erstellen

Tests und Ubungen

Kommunikation festlegen

- Aufrechterhaltung und
Uben und Schulen kontinuierliche Verbesserung

= © 0 N O O & Db =

0. Lehren aus IT-Notfallen ziehen

Quelle: BSI - 1.6 Notfallmanagement-Prozess
(bund.de)
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Leitlinie zum IT-Notfallmanagement

I Geltungsbereich w

I Stellenwert und Zielsetzung ISMS Freistaat Sachsen

I Kernaussagen der IT-Notfallstrategie

Leitlinie IT-Notfallmanagement

I Vorgehensmodell

I Struktur der Aufbauorganisation

I Verpflichtung der Optimierung des IT-
Notfallmanagements

I Gesetze, Richtlinien und Vorschriften

I Definition zentraler Begriffe

I Ubernahme der Gesamtverantwortung
durch die Leitung

TLP-GREEN
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Verantwortlichkeiten fur IT-Notfallmanagement
- Aufbauorganisation in der Sachsischen Staatsverwaltung -

Staatsverwaltung

strategisch
e [T-Notfallstab ==
IT-Notfall-Gremium ST LE L
IT, Organisation, Personal,...
IT-Notfallbeauftragte Land
operativ und strategisch

Beselzung mit den Rollen, die fir den Zweck
der Motfallbewaltigung die zum Zweck siner
sffektiven und schnellen IT-Notfallbewaltigung

taktisch v i wei u u
IT-Notfallbeauftragte Behérde Zougall\:w%:;nkaelﬁ:: ﬁi:ﬁafe?em“ RS
Beauftragter fir Situative Erweiterung
Informationssicherheit (BflS)
IT-Notfall-Koordinatoren l
operativ

IT-Notfallvorsorgeteams Notfallbewaltigungsteams

Notfallvorsorgeorganisation (AAO) Notfallbewiltigungsorganisation (BAO)

Legende: obligatorisch
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Verantwortlichkeiten fur IT-Notfallmanagement
- IT-Notfallvorsorgeorganisation (AAO) -

Rollen und Aufgaben im IT-Notfallmanagement:

= Beauftragten fur Informationstechnologie des Freistaates Sachsen
(CIO)

—> verantwortlich fur die behoérdenubergreifende Sicherstellung
des IT-Notfallmanagement in der Staatsverwaltung

= Strategischen IT-Notfallbeauftragten (Land)

—> zustandig fur die strategische Ausrichtung des IT-Notfall-
managements und fur die Umsetzung des IT-Notfallmanagement-
systems auf Landesebene
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Verantwortlichkeiten fur IT-Notfallmanagement
- IT-Notfallvorsorgeorganisation (AAO) -

Rollen und Aufgaben im IT-Notfallmanagement:
= Operativen IT-Notfallbeauftragten (Land)

—> steuert alle Aktivitaten rund um die Notfallvorsorge und
wirkt bei den damit verbundenen Aufgaben mit

= |T-Notfallbeauftragten der wesentlichen Behorden der Staatsverwaltung
nach § 7 Abs. 1 SachslISichG

—> steuern alle Aktivitaten rund um die Notfallvorsorge und
wirken bei den damit verbundenen Aufgaben mit
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Verantwortlichkeiten fur IT-Notfallmanagement
- IT-Notfallbewaltigungsorganisation (BAO) -

IT-Notfallstab (Land)

Leiter IT-Notfallstab

Protokollierung

Operativer IT-Notfall- ||  IT-Infrastruktur IT-Betrieb Sicherheitnotfall- Medien- und
beauftragter team SAX.CERT || Offentlichkeitsarbeit
Beauftragte fiir Zentrale IT-Dienstleister || Datenschutzbeauftragte || Gebdaudemanagement

Informationssicherheit der Staatsverwaltung der Behorde(n)
der Behorde(n)

IT-Notfallbeauftragte
der Behorde(n)

Externer Dienstleister
(z. B. Telekom)

IT-Verfahrensbetreiber

Kommunale DatenNetz
GmbH (KDN)
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Lagebeobachtung und -visualisierung

Legende: | Fakt | | Vermutung

BMA 16st im Bei Léscharbeiten
Unterbrechung RZ Ausrufen des
Rechenzentrum aus. Stromzufuhr. Notfalls. Ankunft Service-
— Techniker
\/11:35 [/ 12:04 13f02 \/
— O_O ') e NN I .
A A S \-— S 4
11:20 11:53 /\ 12:51 \ 14:00
Eintritt i : Notfallstab nimmt
Schadensereignis E;r:;reg:}r:rder Prozesse stehen still. Arbeit auf.
- N\ :
—\/
Riickblick | Vorschau

Quelle: BSI-Standard 200-4 BCM (bund.de)
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Verantwortlichkeiten fur IT-Notfallmanagement
- IT-Notfallbewaltigungsorganisation (BAO) -

IT-Notfallstab (Land)
I Richtlinie zum IT-Notfallstab

Organisation des IT-Notfallstabes

Vorgehen beim Ausrufen eines IT-Notfalls
Konstituierung und Auflosung des IT-Notfallstabes
Festlegungen fur den IT-Notfallstab
Handlungsbefugnisse des IT-Notfallstabes
Regeln fur die Stabsarbeit

Aufwuchs zur IT-Krise und Schnittstellen zum Verwaltungsstab
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Vorgehen im IT-Notfallmanagement

Initilerung

Ein IT-Notfallmanagement umfasst sowohl Konzeption

I die IT-Notfallvorsorge, ——)) Umsetzung des

Notfallvorsorgekonzepts
|

die IT-Notfallbewaltigung wie auch g
Notfallbewaltigung
I die IT-Notfallnachsorge.

Tests und Ubungen

Aufrechterhaltung und
kontinuierliche Verbesserung
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IT-Notfallmanagement — Dokumentenstruktur

IT-Notfall-
vorsorgekonzept

Dokumente zur IT- Dokumente zur IT-
Notfallvorsorge Notfallbewaltigung
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IT-Notfallmanagement — Dokumentation

IT-Notfallvorsorgekonzept

zeitkritische
Inter ns-
SEERISIE Prozesse und

Aufbauorganisation
gruppen Ressourcen

IT-Notfall- IT-Notfall-
vorsorge- bewaltigungs
organisation J -organisation

Rahmen-
bedingungen
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IT-Notfallmanagement — Dokumentation

| T-Notfallhandbuch

GeschaftsfortfUhrungsplane Geschaftsordnung des Stabes

Wiederanlaufplane

Kommunikationskonzept

Wiederherstellungsplane
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IT-Notfallmanagement — Dokumentation

I Was dokumentieren? Mogliche IT-Notfallszenarien Uberlegen ...

= Server- oder Netzwerkausfall

Ausfall der Kommunikationsinfrastruktur (E-Mail, VolIP, ...)

Datenverlust oder Datenmanipulation

Schwachstellen in Hard- oder Software
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IT-Notfallmanagement — Dokumentation

I Wie dokumentieren? IT-Notfallplan entwickeln ...

Notfallvorsorge Notfallbewaltigung

Notfallteam und Verantwortlichkeiten

festlegen Notfallteam fiir Notfallbewaltigung S
informieren -~
Notfallkontaktliste erstellen N B ©
3
Eskalationsstrategien definieren SelalE Il CaE e :Ej
- Schwere des IT-Notfalls bewerten =
: : : betroffene IT-Systeme bzw. IT- o
Externe IT-Sicherheitsexperten hinterlegen Verfahren und Ursache ermitteln e
—
Interessensgruppen ermitteln,
Kommunikationsstrategie planen und Kommunikationskonzept umsetzen
Kommunikationskonzept erstellen —
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IT-Notfallmanagement — Dokumentation

I Wie dokumentieren? IT-Notfallplan entwickeln ...

Notfallvorsorge Notfallbewaltigung

detaillierten Wiederherstellungsplan Wiederherstellungsprozess initiieren S
beschreiben und prufen =
S S 5
3
Sicherheitsmallnahmen implementieren Ursachenanalyse durchfuhren -
S -
S
Schulungen und Ubungen durchflhren Bericht erstellen; Nachbesprechung s
durchfuhren; Verbesserungspotenziale
: iSi ermitteln
IT-Notfallplan aktualisieren
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IT-Notfallmanagement — Kommunikation

I Reihenfolge in der IT-Notfall-

Kommunikation
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IT-Notfallmanagement — Kommunikation

I Reihenfolge in der IT-Notfall-Kommunikation

I Besondere Aufbauorganisation - Notfallstab + Notfallbewaltigung aktivieren

BfIS
2?77
77?77
2?77

7?77

- BSI1/ ZAC informieren
- externe IT-Unterstltzung organisieren
- Forensiker bzw. IT-Sicherheitsexperte bestellen

- Notfall-Webseite starten — zeitversetzte Information
der Offentlichkeit

- Datenschutzbeauftragte benachrichtigen

I IT-Notfall-Kommunikation

Ausweichkommunikation (z. B. Signal) festlegen

Regelungen zur Kommunikation (z. B. nur PuO kommuniziert nach

aulen)
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IT-Notfallmanagement — Kommunikation

= Leitungsebene
= |nterne Beschaftigte
= Beschaftigte im IT-Bereich

= [nanspruchnehmer von
Verwaltungsleistungen

= Offentlichkeit
= Medienvertreter
= Polizei

= Aufsichtsbehorde
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Erfahren Sie mehr...

Sie finden uns unter:
www.sid.sachsen.de

Dresdner Stral3e 78 A
01445 Radebeul
Telefon 0351 3264 5101
poststelle@sachsen.de

Fsachsen.de
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